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TOTO ROZHODNUTI NABYLO

/| PRAVNI MOCI dne 9. 11. 2022 ve spojeni s rozhodnutim &j. CTU-40 798/2022-603 a je
VYKONATELNE I. vyrok dne 25. 11. 2022, III. vyrok dne 15. 11. 2022

Cesky telekomunikaéni ufad
Odbor legislativni a pravni dne 8.12.2022

Cislo jednaci 29.7.2022 Praha
CTU-53 639/2021-606/XV.vyi.

Predsedkyné& Rady Ceského telekomunikaéniho Gfadu, jako pfislusny spravni organ
podle § 10 zakona ¢&. 500/2004 Sb., spravni fad, ve znéni pozdéjSich predpist (dale jen
LSpravni fad“), a podle § 127 odst. 1 zdkona €. 127/2005 Sb., o elektronickych komunikacich
a 0 zméné nékterych souvisejicich zakonl (zakon o elektronickych komunikacich), ve znéni
uc¢inném do 31. 12. 2021 (dale jen ,zakon o elektronickych komunikacich“), vydava ve
spravnim Fizeni vedeném pod &. CTU-53 639/2021-606, zahajeném na zakladé navrhu
navrhovatele, spole¢nosti NEW TELEKOM, spol. sr.o., ICO 266 90471, se sidlem
Pripotoéni 1519/10c, VrSovice, 10000 Praha 10 (dale jen ,navrhovatel®), pravné zastoupena
Mgr. Ing. Milanem Soubou, advokatem, ICO 127 03 494, Cihlarska 643/19, Veveii, 602 00
Brno (dale jen ,advokat navrhovatele®), proti odpurci, spole¢nosti GA - INTERNET s.r.o.,
ICO 03582973, se sidlem Ant. Barcala 1446/26a, Ceské Budé&jovice 2, 370 05 Ceské
Budgjovice (dale jen ,odpurce"), pravné zastoupena Mgr. Michalem Fidrou, ICO 013 08 874,
Riegrova 2668/6c, Ceské Bud&jovice 3, 370 01 Ceské Budgjovice (dale jen ,advokat
odpurce"), ve véci sporu o zaplaceni dluzné ceny za poskytované sluzby elektronickych
komunikaci na zakladé Smlouvy o poskytovani sluzeb elektronickych komunikaci
€. 555007956 v celkové vysi 911. 644,39 K¢ v&. DPH s pfislusenstvim, toto

rozhodnuti:

. Navrhu navrhovatele k uloZeni povinnosti uhradit dluznou cenu se vyhovuje v Ccasti
a odpurce je povinen uhradit navrhovateli do 15 dnG ode dne nabyti pravni moci tohoto
rozhodnuti Castku 911 644,39 K& v€. DPH za sluzby elektronickych komunikaci
poskytnuté v zuctovacim obdobi 1. 8. 2015 - 31. 8. 2015 (vyuctovano fakturou
€. 15080182) a v zuctovacim obdobi 1. 9. 2015 — 30. 9. 2015 (vyuctovano fakturou
€. 15090138) spolu se zakonnym urokem z prodleni ve vysi 8,05 % p.a. z dluzné ¢astky
ve vySi 688 594,39 K& ode dne 22. 12. 2015 do zaplaceni a z dluzné Castky ve vysSi
223 050 K¢ ode dne 10. 11. 2015 do zaplaceni, to vSe na ucet ¢. 176695387/0300, pod
variabilnim symbolem 15090138.

Il. Navrhu navrhovatele k ulozeni povinnosti uhradit urok z prodleni ve vysi 0,30 % denné
z dluzné Castky ve vysi 688 594,39 KC ode dne 22. 12. 2015 do zaplaceni a z dluzné
Castky ve vysi 223 050 K& ode dne 10. 11. 2015 do zaplaceni se v Casti co do vySe
pFevySujici 8,05 % p.a. z dluzné Castky nevyhovuje.

lll. Podle § 127 odst. 4 zakona o elektronickych komunikacich je odplrce povinen uhradit
navrhovateli do 3 dnl ode dne nabyti pravni moci tohoto rozhodnuti ndhradu nakladu
potfebnych k uéelnému uplatfiovani a branéni prava, a to ¢astku ve vysi 17 303 K¢ ve€.
DPH za nahradu nakladl pravniho zastoupeni advokatem a ¢astku ve vysSi 36 466 K¢ za
uhrazeny spravni poplatek.
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Oduvodnéni:

Dne 4.7.2016 bylo na navrh navrhovatele zahajeno spravni fizeni ve véci sporu
o pInéni povinnosti k penézitému plnéni za poskytnutou sluzbu elektronickych komunikaci
mezi navrhovatelem a odparcem.

Na podporu svych tvrzeni, ze odpurce dluzi navrhovateli ¢astku v celkové vysSi
911 644,39 K&, predlozil navrhovatel spravnimu organu podle § 52 spravniho fadu dukazy
(doklady), kterymi jsou: Smlouva o poskytovani sluZzeb elektronickych komunikaci
€. 555007956 vcetné Kompletniho ceniku sluzby myGate, rozhodnuti o namitce proti vyfizeni
reklamace ¢&j. CTU-14 431/2016-633/VIIl. vyf. — BaM, které Cesky telekomunikaéni Gfad
vydal dne 17. 5. 2016, faktura €. 15080182 ze dne 22. 9. 2015, faktura ¢. 15090138 ze dne
26. 10. 2015, VSeobecné podminky poskytovani sluzeb elektronickych komunikaci NEW
TELEKOM, spol. s r.0. ze dne 25. 3. 2015, Vyzva k zaplaceni ze dne 25. 5. 2016 adresovana
odpurci a dodejka, plna moc advokata navrhovatele a Osvéd&eni o registraci k DPH.

V navrhu na zahdjeni spravniho Ffizeni navrhovatel mimo jiné uvedl, ze dne
26. 2. 2015 byla mezi navrhovatelem a odpurcem uzaviena Smlouva o poskytovani sluzeb
elektronickych komunikaci €. 555007956. Dale uvedl, Ze v srpnu 2015 navrhovatel
kontaktoval odplrce se sdélenim, Zze doSlo k neopravnénému napadeni provoznich
technologii navrhovatele, pfi némz Skidce neopravnéné vyuzival VolP sluzby, a ze za toto
napadeni je odpovédny odpurce. Nasledné vystavené faktury odpurce neuhradil.

Spravni organ uvadi, Zze podle §5 odst. 3 zakona ¢&. 634/2004 Sb., o spravnich
poplatcich, ve znéni pozdéjSich predpist, vyméril navrhovateli spravni poplatek ve vysi
36 466,00 K¢ a vyzval jej k jeho uhradé ve Ihuté do 15 dnld ode dne, ktery nasleduje po
doruceni platebniho vyméru. Zasilku s platebnim vymérem pFevzal navrhovatel dne
6. 3. 2017. Jelikoz spravni poplatek nebyl ve stanovené Ihaté uhrazen, vydal spravni organ
dne 3.4.2017 usneseni &j. CTU-66 437/2016-638/Il. vyf. - KIZ, kterym fizeni zastavil.
Vzhledem ktomu, Ze l|hata pro podani odvolani proti tomuto usneseni koncila dne
19. 4. 2017 a spravni poplatek byl uhrazen dne 10. 4. 2017, pozbylo v souladu s § 5 odst. 4
zakona o spravnich poplatcich usneseni o zastaveni fizeni platnosti.

O zahgjeni spravniho Fizeni byli u€astnici Fizeni spravnim organem vyrozumeéni
dopisem ze dne 21. 4. 2017 s tim, Ze maji moznost vyjadfit se k podkladim a seznamit se
s nimi podle § 36 odst. 3 spravniho fadu na adrese spravniho organu. Dale jim bylo sdéleno,
Ze jsou opravnéni navrhovat dukazy a €init jiné navrhy, vyjadifovat stanoviska po celou dobu
fizeni az do vydani rozhodnuti a mohou uplatnit ve smyslu § 129 odst. 4 zakona
o elektronickych komunikacich nahradu nakladd potfebnych k Uc¢elnému uplatiiovani nebo
branéni prava. Zasilka s vyrozuménim o zahdjeni spravniho fizeni byla advokatovi
navrhovatele doruCena do datové schranky dne 24. 4. 2017. Datova zprava s vyrozuménim
o zahajeni spravniho fizeni byla odpurci doru¢ena do datové schranky dne 21. 4. 2017.

Spravni organ vyzval dne 21. 4. 2017 navrhovatele k doloZeni dikazu na podporu
tvrzeni, Ze za neopravnéné napadeni provoznich technologii navrhovatele, pfi némz Skudce
neopravnéné vyuzival VolP sluzby (dle tvrzeni navrhovatele v navrhu na zahajeni spravniho
fizeni), je odpovédny odpurce, a dale k vyjadfeni se k tomu, zda Ize ur€it, do jaké miry se
na vyuzivani téchto sluzeb v pfedmétnych obdobich podilel odpurce a do jaké miry treti
osoba — Skldce.

Spravni organ vyzval dne 21. 4. 2017 k vyjadfeni také odplrce, a to k vyjadreni se k
tvrzeni navrhovatele, Ze za neopravnéné napadeni provoznich technologii ma byt
odpovédny pravé odpurce.

Dne 9. 5. 2017 obdrzel spravni organ vyjadfeni advokata navrhovatele, ktery ohledné
dikazt na podporu tvrzeni, Ze za neopravnéné napadeni jeho provoznich technologii
odpovida odpurce, uved|, Zze vyuctovani hovorl se provadi na zakladé CDR zaznamu
z ustfedny. Tyto zaznamy se uchovavaji pro pfFipadnou reklamaci a jsou jedinym
a nezpochybnitelnym dokladem o provedenych hovorech. Dale uvedl, Ze pokud ma
navrhovatel dolozit dukazy o tom, Ze za napadeni provoznich technologii navrhovatele je
odpovédny odpurce, pak by to mél byt pravé odplrce, ktery by mél vySe uvedené vyvratit.

ICO: 70106975 2/28



Dale mimo jiné poukazal na to, ze odpurce mél pfedmétna vyuctovani v€as reklamovat.
Uvedl, Ze si odplrce provadi systémovou udrzbu od zmén hesel po zmény Cisel sam
a ze vroce 2011 dostal odplrce ,popis, co a jak nastavit v€etné hesel“. Advokat
navrhovatele dale uved|, Ze v situaci, kdy odpurce zna hesla nastaveni Ustfedny a hesla
jednotlivych SIP uétd, nemlze navrhovatel v zadném pfipadé nést odpovédnost za napadeni
ustfedny. Dale uvedl, ze z e-mailové komunikace vyplyva, ze SIP ucty odplirce byly zcela
nedostateéné zabezpeceny (hesla byla pfili§ slaba). Navrhovatel zachytil vétSinu pokus
0 podvodna volani a prolomena hesla nahrazoval silnéjSimi. Odpovédnost za vzniklou situaci
tak dle navrhovatele pada zcela na vrub odpurce, ktery sam provadél zabezpeceni svych
SIP uc¢th. Advokat navrhovatele dale uved|, Zze odpovédnost odplrce vyplyva také z faktu,
Ze nedoslo k napadeni Ustfedny jako celku, ale doslo pouze k napadeni SIP uétl odpurce,
ti. prfes jeho pfistupy a jeho hesla. Navrhovatel dle svého tvrzeni hesla SIP uctl
nenastavoval a nezna je. K otazce spravniho organu ohledné moznosti ureni, do jaké miry
se na vyuzivani sluzeb v pfedmétnych obdobich podilel odplrce a do jaké miry tfeti osoba,
uvedl advokat navrhovatele, Ze toto neni schopen urlit. Zopakoval vSak, Ze za hovory
provolané tfeti osobou nemuze navrhovatel nést odpovédnost. Ke svému vyjadfeni dolozil
advokat navrhovatele e-mailovou komunikaci, ktera zachycuje upozornéni na prolomeni SIP
ucta a informace o znéni puvodniho a nového hesla a také e-mail ze dne 2. 11. 2011, kterym
byl na e-mail spoleCnhosti GA holding s.r.o. zaslan dokument ,Navod
na PSIP.NEWTEL.CZ — MyVirtual PBX".

Dne 9. 5. 2017 obdrzel spravni organ také vyjadieni advokata odpurce, ktery v ném
popisoval komunikaci v dobé fedeni pfedmétného napadeni provozni technologie
navrhovatele, pficemz se vyjadfoval k tomu, jakym zplsobem komunikace probihala
a z jakého davodu doSlo dle odplrce k prekroeni zakonné dvoumeésiéni lhaty pro vyfizeni
reklamace. Déle uvedl, Ze za zamitnuti reklamace povazuje az e-mail ze dne 22. 1. 2016.
K tomu spravni organ pouze poznamenava, Ze feSeni téchto zaleZitosti (. zejména formaini
posuzovani véasnosti podané reklamace, respektive namitky proti vyfizeni reklamace) je
bezpfedmétné, nebot k tomuto posouzeni doslo jiz v pfedmétném spravnim Fizeni, ve kterém
se vzhledem k jeho zavéridm (namitka nebyla podana opravnéné, respektive byla podana
opozZdéné) viubec neposuzovala opodstatnénost navrhovatelova naroku na Ghradu
vystavenych vyuctovani. Advokat odpurce dale k véci uvedl, Ze obsluhu, nastaveni, aktivaci
i deaktivaci telefonnich Cisel v ramci systému standardné provadél pracovnik navrhovatele
a zaroven pracovnici odplrce nikdy neprovadéli jakékoli modifikace v nastaveni sluzeb
Ci zabezpeceni (k ¢emuz ani nebyli opravnéni). Advokat odpurce dale uvedl, ze navrhovatel
pozadoval v ramci vyuctovani plnéni i u telefonnich Cisel, ktera jiz byla provozovana u jiného
dodavatele VoIP sluzeb &i u telefonnich Cisel, ktera nikdy nebyla aktivovana. Advokat
odpurce v zavéru uvedl, Ze odpovédnost nese navrhovatel, jelikoz se jednalo o utok
na zarizeni v jeho vyhradni spravé. Déale poukazal na dikazni bfemeno, které je na strané
navrhovatele, pficemz odpurce neni povinen dokazovat, Ze u navrhovatele odebral sluzby,
ale je to pravé navrhovatel, ktery je povinen vyuziti sluzeb prokazat, pficemz odpulrce nikdy
fakturované sluzby neodebral a taktéz nemél ve své spravé nastaveni sluzeb
Ci zabezpeceni.

Dopisem ze dne 26. 5. 2017 spravni organ sdélil u€astnikim fizeni, ze shromazdil
podklady pro vydani rozhodnuti ve spravnim Ffizeni a Ze se s nimi mohou ve stanoveném
terminu seznamit, vyjadfit se k nim, navrhnout dal$i dukazy ¢i Cinit jiné navrhy. V ramci této
pisemnosti spravni organ také vyzval odplrce k dolozeni plné moci advokata odpurce.
Zasilka byla obéma ucastnikim fizeni doru€ena dne 26. 5. 2017.

Dne 6.6.2017 obdrzel spravni organ od advokata odplrce plnou moc
k zastupovani odplrce vtomto spravnim fizeni a navrhy na doplnéni dokazovani
(znaleckymi posudky a svédeckymi vypoveédmi).

Spravni organ vyzval dne 4.7.2017 navrhovatele k pfedloZzeni CDR zaznamu
o provedenych hovorech, k pfedloZeni detailniho rozpisu (Easu a délky) uskuteénénych
spojeni a k vyjadfeni se k situaci ohledné hesel, a to zejména ve spojitosti s jeho vlastnim
tvrzenim (z vyjadieni ze dne 9. 5. 2017), ve kterém uvedl: ,...doSlo k prolomeni SIP uctd
Odplrce, pres jeho pfistupy a jeho hesla... Navrhovatel Odpurci hesla SIP acta
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nenastavoval a nezna je“ pfiCemz vSak v pfiloze k pfedmétnému vyjadfeni doloZil advokat
navrhovatele e-mailovou komunikaci, ze které se jevi, ze hesla znal i navrhovatel. Ten totiz
pfi informovani odplrce o zméné hesel uvadél do predmétnych e-mailt pfimo i znéni hesel
predchozich.

Dne 18. 7. 2017 obdrzel spravni organ vyjadieni advokata navrhovatele, ke kterému
bylo dolozeno CD s vypisem CDR zaznamu v tabulce. Advokat navrhovatele uvedl, Ze si
navrhovatel muze jakozto administrator celého serveru zobrazit kompletni nastaveni
SIP uctd, a tedy i seznam registracnich hesel. V pfipadé podvodného volani pak mize
puvodni heslo zménit. Po zméné hesla je uzivatel odregistrovan od ustfedny a nemuze volat.
Dale uvedl, ze informaci o zméné hesel dostava i odplrce, aby mohl provést opravu
u zakaznika. Advokat navrhovatele dale zejména uvedl, Ze u odpurce dochazelo k nartstu
provolanych minut prostfednictvim VolP ustfedny, ale v zadném pfipadé nedoslo k tomu,
ze by byla jakkoli technicky napadena ustfedna navrhovatele. Tato je dle vyjadfeni
dostate¢né zabezpecena proti neopravnénému napadeni. Dale bylo ve vyjadfeni uvedeno,
Ze po zjisténi napadeni telefonnich Cisel odplirce byla provedena okamzita zména plavodné
nastaveného hesla, které si odplrce sam nastavil, pfiCemz byl o této zméné informovan
e-mailovou zpravou. ZduUraznéna byla téz jednoduchost pfistupovych hesel odplrce.
Advokat navrhovatele dale uvedl, Ze tim, jak byla ménéna jednotliva hesla, pfesouvalo se
podvodné volani na dalsi telefonni Cisla. Advokat navrhovatele své vyjadfeni uzavfel tim,
ze je zfejmé, ze doSlo k prolomeni hesel na jednotlivych &islech odplrce, pficemz si tato
hesla odpurce nastavoval sam.

Spravni organ vyzval dne 11.10. 2017 odplrce ke sdéleni informace, zda byl
odplirce koncovym uzivatelem telefonnich Cisel, které byly udajné zneuzity, ¢i zda tato
telefonni Cisla poskytovatel dalSim subjektdm.

Advokat odplrce dne 23. 10. 2017 zaslal spravnimu organu vyjadreni, ve kterém
uvedl, Ze nelze jednoznacné konstatovat, ze odpulrce telefonni Cisla (a sluzby s nimi
spojené) s vyuzitim pfedmétné pobockové ustiedny poskytoval dal§im subjektim, nebot
v ramci vyucétovani mél navrhovatel poZzadovat také plnéni za telefonni &isla, ktera nebyla
aktivovana. U nékterych telefonnich Cisel tedy byly koneénym odbératelem tfeti osoby
a u nékterych nikoliv.

Dne 3. 11. 2017 vyzval spravni organ navrhovatele k vyjadieni a k dolozeni dukazu o
tom, Ze byly odpurci po uzavieni smlouvy €. 555007956 (tj. po dni 26. 2. 2015) prokazatelné
predany informace a pokyny k ovladani SIP uc&td k €islm uvedenym v této smlouvé. Déle byl
navrhovatel vyzvan k vyjadfeni a dolozeni dukazu k tomu, zda mél odpulrce prokazatelnou
moznost libovolné nastavovat a ménit vlastnosti (hesla) jednotlivych SIP G¢td (zda mu byly
predany pfistupové kddy k rozhrani konfigurace ustfedny, navod k obsluze apod.) a ovlivnit
tak jejich bezpecnost. Dale byl v ramci pfedmétného usneseni vyzvan k tomu, aby se vyjadfil
ke skuteCnosti, Ze néktera telefonni Cisla (568 420 035, 568 864 328) ve fakturach
€. 15080182 a & 15090138 nejsou obsazena v €asti 3 smlouvy €. 555007956 (tedy
v seznamu telefonnich Cisel).

Spravni organ vyzval dne 3. 11. 2017 k vyjadfeni také odpurce, a to rovnéz k vyse
uvedenému, s vyjimkou vyjadreni se k chybéjicim telefonnim islim v pfedmétné smlouvé.

Advokat navrhovatele pozadal dne 11.11.2017 zddvodu rozsahlosti vyzvy
o prodlouzeni lhuty pro vyjadfeni k usneseni ze dne 3. 11.2017, a to o 21 dn0. Spravni
organ této zadosti vyhoveél a Ihtu pro zaslani vyjadfeni navrhovateli prodlouzil.

Advokat odpulrce znovu pozadal spravni organ dne 13.11.2017 vzhledem ke
slozitosti véci o prodlouZeni lhaty k predlozeni vyjadfeni k usneseni ze dne 3. 11. 2017,
a to do 30.11.2017. Spravni organ této zadosti vyhovél a Ihitu pro zaslani vyjadreni
navrhovateli dle Zadosti prodlouZil.

Dne 24.11.2017 nahlédl advokat odplirce do spravniho spisu. Po prostudovani
spisového materidalu mimo jiné pozadal vzhledem k obtizim pfi dohledavani relevantnich
dokladl o prodlouzeni Ihity k vyjadfeni se do 5. 1. 2018. Také této zadosti spravni organ
vyhovél.

Dne 12. 12. 2017 obdrzel spravni organ vyjadfeni advokata navrhovatele. V ném bylo
zejména uvedeno, Ze byl odplrce prokazatelné pouc€en a informovan o tom, jak ovladat

ICO: 70106975 4/28



SIP uéty k pfidélenym a aktivnim €isliim, jelikoz pavodni SIP ucty od spole¢nosti GA holding
s.r.o. byly pfeneseny na nastupnickou spole¢nost — tedy na odplrce. Rozdélenim
spoleénosti GA holding s.r.o. vznikl ke dni 1.7.2014 (odStépenim) odpurce. Advokat
navrhovatele dale uvedl, ze spoleCnost GA holding s.r.o. spravovala SIP ucty 4 roky
bez bezpecnostniho incidentu. Dale advokat navrhovatele mimo jiné uved|, Zze technické
kroky k prevedeni Ustfedny provadéla spole¢nost GA holding s.r.o. a odpurce mezi sebou,
pficemz se na tomto méli podilet stejni lidé, ktefi obsluhovali SIP GCty ve spole€nosti
GA holding s.r.o. Dale uvedl, Ze je dulezité si uvédomit, ze navrhovatel pfi zméné nastavil
nové administratorské heslo pro odplrce a SIP ucty provozované spolecnosti GA holding
s.r.o. podradil pod tento nové zfizeny pfistup. Ve vyjadieni bylo dale uvedeno, ze dne
12. 3. 2015 byl odplrci predan login a heslo do systému. Dale vném bylo uvedeno,
Ze mistni firemni operatofi bézné pres dedikované rozhrani vytvari SIP ucty a provadi jejich
nastaveni. Je dokonce mozné vytvofit vlastni SIP ucet s vybérem telefonniho Cisla
z pridélenych Cisel, a to i kdyz by byl néjaky ucet smazany, pficemz jej mGze utoénik znovu
pouzit. Dle navrhovatele si odplrce provadél jednotlivé nastaveni SIP Gctl, véetné hesel,
sam. Navic advokat navrhovatele upozornil na to, Ze zaméstnanci odpurce disponovali
potfebnymi znalostmi a zkuSenostmi pro obsluhu SIP uétd a ustfedny. V tomto vyjadfeni
advokat navrhovatele dale uvedl, Zze administratorsky manual byl pfedan dne 2. 11. 2011
a byl také prilohou uzaviené dohody. Ohledné dotazu spravniho organu k tomu, Zze néktera
telefonni Cisla z pfedmétnych vyucétovani nejsou obsazena ve smlouvé 555007956, uvedl
advokat navrhovatele, ze seznam Cisel je jednoznacné specifikovan v ratifikovanych
smlouvach se spole¢nosti GA holding s.r.o., vcetné trojstranné dohody s odplrcem.
Dle vyjadfeni jde o telefonni Cisla uvedena v této smlouvé, ktera byla dolozena v pfiloze
vyjadieni, a dale téz rozSifena o telefonni Cisla 568 446 205, 568 446 221, 568 446 480
a 568 840 457 dle dodatku ze dne 7. 4. 2011. Advokat navrhovatele shrnul dal§i skutecnosti.
Zejména zopakoval, Zze technik navrhovatele mél pfistup do celého systému a Ze odpurce si
nastavoval své ucty véetné hesel, a proto nemize navrhovatel nést odpovédnost
za napadeni jednotlivych SIP uc¢td odplrce. V pfipadé, Ze by odplrce nemél
administratorsky pfistup a uéty by nastavoval navrhovatel, uvedl advokat navrhovatele,
Ze by 8lo o jinou situaci, pfi které by navrhovatel nesl odpovédnost za nastaveni SIP uctu
a pfipadny podvod, avsak, Zze tomu tak dle néj nebylo.

Dne 21.12.2017 vyzval spravni organ odpurce, aby se vyjadfil kinformacim
a podkladim, které dne 12. 12. 2017 dolozil advokat navrhovatele.

Advokat odplrce pozadal spravni organ dne 15. 1. 2018 o prodlouzeni Ihity pro
pfedlozeni vyjadieni do 5. 2. 2018, a to z dlivodu nemoznosti ziskat od odplrce vzhledem ke
slozitosti véci komplexni informace. Spravni organ této zadosti vyhovél a Ihitu pro zaslani
vyjadfeni navrhovateli dle zadosti prodlouzil. Dne 16. 2. 2018 zaslal spravni organ odpurci
urgenci k vySe pozadovanému vyjadreni.

Dne 18. 2. 2018 obdrzel spravni organ vyjadfeni advokata odpurce, ve kterém bylo
mimo jiné uvedeno, Ze prvotni informaci o incidentu napadeni telefonni ustfedny
navrhovatele obdrzel zaméstnanec odpurce od zaméstnance spole¢nosti GA holding s.r.o.,
kterého technik navrhovatele informoval o napadeni a zneuziti nékterych telefonnich Cisel.
Z tohoto duvodu byl v obdobi nasledujiciho tydne pribézné informovan o technickém feSeni
soustavné probihajicich podvodl. Advokat odplrce ve vyjadreni dale popisuje feSeni vzniklé
situace, kdy zejména uvedl, Ze zaméstnanec navrhovatele provedl na napadenych uctech
zménu pfihlaSovacich hesel a nasledné téz zménu hesla na koncovych zafizenich zakaznik
odpurce. Upozornéni pfiSlo i vdalSich dnech. Advokat odpdrce mimo jiné uvedl,
ze zaméstnanci odpurce nedostali od navrhovatele zadnou informaci o tom, Zze v ramci
provozu vznikly ¢&i vznikaji odpurci jakékoliv Skody. Komunikace v dobé, kdy dochazelo
ke zneuzivani provozovanych telefonnich Cisel, byla vedena na Cisté technické urovni mezi
technickymi pracovniky navrhovatele a technickymi pracovniky odplrce. Béhem celé této
komunikace mélo byt dle advokata odplrce evidentni, a techniky navrhovatele také
potvrzeno, Zze nedoSlo k napadeni hardwaru spravovaného odpurcem na koncovych
zafizenich zakazniku, ale Ze technické feSeni pro zamezeni probihajicich podvodu je nutné
provést na strané technologie navrhovatele. | presto byla provedena analyza vypist
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lokalniho datového provozu u koncovych zakaznikd odpurce, pfi€emz touto analyzou bylo
potvrzeno, ze v dobé feSenych podvodi nebyly tyto lokalni datové provozy zadnym
zpusobem zneuzity. Advokat odplrce dale mimo jiné uvedl, Ze telefonni Cisla, ktera
navrhovatel prezentoval jako zneuzita, byla aplikovana na rlznych mistech v riznych
infrastrukturach datovych siti, ve kterych nedoslo k Zadnému bezpecnostnimu incidentu.
Samotné pfistroje nebyly zadnym zpusobem zneuzity a vétSina z nich byla navic
provozovana v lokalnich sitich s nadfazenym robustnim feSenim routeru a firewallu, které
v podstaté vyluCuji takovy incident a ani v historii provozu nezachytily zadny utok, sméfujici
na technologie VolP, navic v tolika lokalitdach soucasné. Dale advokat odpurce uvedl,
Ze v inkriminovaném Case a kratce po ném byly vypisy podvodnych volani od navrhovatele
pozménovany zpusobem, ktery nemohl byt dUsledkem technického zpracovani,
ale evidentné manualnich zasahi. Na zakladé tohoto dospiva odplrce k nazoru, ze mohlo
dojit ze strany navrhovatele i k manipulaci s vypisy pro jeho telefonni Cisla. Dale uvedl,
Ze navrhovatel nebyl po celou dobu ochoten jakymkoli zplsobem dolozit skutecnosti
o probéhnuvsich podvodnych hovorech. Advokat odpulrce dale uved|, ze nastaveni uctu
odpurce nebylo utocnikem vibec ménéno, nedoSlo ke zméné hesel ani jiného nastaveni.
NedoSlo také k zalozeni dalSich uc¢td. Bez aktivniho povoleni servisnich technikud
navrhovatele nesSlo u uctl, které nebyly nikdy pouzivany, vibec volat na jina telefonni Cisla
nez na telefonni Cisla v siti navrhovatele (k tomu bylo dle vyjadfeni advokata odpurce nutné
povoleni nové pouzitého Cisla technikem navrhovatele, bez tohoto povoleni se neslo nikam
dovolat). Presto i néktera tato Cisla byla podvodem postizena, kdyz z nich bylo volano
do zahraniéi, i kdyz to technicky ze strany odpdrce nebylo mozné. Utoénik tak dle vyjadreni
advokata odpurce v nastaveni systému odpUrce nic neménil, ziskal nékde pfistup k heslim,
a navic si povolil volani do celého svéta, coZz méli v kompetenci pouze technici navrhovatele.
Advokat odplrce dale uvedl, Ze odpurce nebyl po uzavieni predmétné smlouvy
€. 555007956 (tj. po dni 26. 2. 2015) nijak poucen ¢&i informovan a nebyly mu pfedany
informace a pokyny k ovladani SIP uc¢td k Cislim uvedenym ve smlouvé. Ktomu dale
vysvétlil, Ze od navrhovatele byl standardné k dispozici pouze soupis pfidélenych telefonnich
SIP Cisel, pficemz kazdé z nich bylo nutno pfed pouzitim nastavit aktivaci pomoci telefonické
podpory navrhovatele, a to udajné z divodu povoleni restrikci na navrhovatelové technologii
firewall. Bez tohoto kroku nebyla &isla aktivni. Dale uvedl, Ze na zakladé této praxe
povazovali zaméstnanci odpulrce postup za dostatecny, i vzhledem k tomu, Zze administracni
ukony vzdy provadél na zakladé telefonické komunikace pracovnik navrhovatele a ze strany
navrhovatele nebylo nikdy sdéleno, aby ze strany odplrce byly provadény jakékoli dalsi
postupy pfimo v ramci vzdalené administrace SIP Ustfedny. Advokat odpurce dale uvedl,
Zze k napadeni muselo dojit na strané navrhovatele, a to nikoli zpusobem individualniho
prolomeni jednotlivych hesel, ale Ze se vzhledem ke zplsobu provedeni utoku muselo jednat
o zneuziti databaze navrhovatele se SIP uéty. Advokat odplrce dale mimo jiné uvedl,
Ze navrhovatel nejenze véc neohlasil organim &innym v trestnim Fizeni, ale proved! likvidaci
veSkerych provoznich a lokaliza¢nich udajl, pfi€emz ze zavéru policejniho Setfeni, které
inicioval odpurce vyplyva, Zze bez téchto informaci policejni organ nemohl zjistit blizSi
informace, se kterymi by bylo mozZno dale jednat za uc€elem zjiSténi konkrétniho pachatele.

Dopisem ze dne 4.5. 2018 spravni organ sdélil u¢astnikim Fizeni, Zze shromazdil
podklady pro vydani rozhodnuti ve spravnim Ffizeni a Ze se s nimi mohou ve stanoveném
terminu seznamit, vyjadfit se k nim, navrhnout dal$i dikazy ¢i Cinit jiné navrhy. Zasilka byla
advokatovi navrhovatele doru¢ena do datové schranky dne 9. 5. 2018. Advokatovi odpurce
byla zasilka do datové schranky doru¢ena dne 4. 5. 2018.

Dne 18. 5. 2018 kontaktoval spravni organ telefonicky pan Daniel Hauser (jednatel
navrhovatele — ovéfeno dle vypisu z obchodniho rejstiiku). Jednatel navrhovatele sdélil
spravnimu organu, ze vtydnu od 21.5. 2018 do 25. 5. 2018 nahlédne do spisu, pfiemz
uvedl, ze se tak mize stat az po 23. 5. 2018 (datum nahlédnuti do spisu uréené spravnim
organem v pisemnosti Vyjadfeni se k podkladim pfed vydanim rozhodnuti ze dne
4.5.2018). Jednatel navrhovatele nasledné kontaktoval spravni organ dne 22.5.2018
se zadosti 0 umoznéni nahlédnuti do spisu dne 24. 5. 2018.
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Dne 24. 5. 2018 nahléd! jednatel navrhovatele do spravniho spisu. Po prostudovani
spisového materialu pozadal o zaslani vyjadfeni odpurce ze dne 18. 2. 2018 prostfednictvim
datové schranky.

Dne 25. 5. 2018 vyzval spravni organ navrhovatele, aby se k zaslanému vyjadreni
odpurce vyjadril, pfipadné aby spravnimu organu sdélil, Zze jizZ nema v umyslu se v ramci
spravniho fizeni vyjadfovat.

Dne 6. 6. 2018 obdrzel spravni organ od advokata navrhovatele zadost o prodlouzeni
Ihaty k vyjadieni o 30 dnd, a to vzhledem k rozsahlosti vyjadieni odpurce a vzhledem k tomu,
Ze vyjadreni si vyzada urcity ¢as. Spravni organ této zadosti vyhovél a Ihitu pro zaslani
vyjadfeni navrhovateli dle zadosti prodlouzil.

Dne 16. 7. 2018 obdrzel spravni organ vyjadfeni advokata navrhovatele, ve kterém
se odvolava na smlouvu €. 555007608 ze dne 16. 12. 2010 se spolecnosti GA holding s.r.o.,
kdyz upozorfiuje na skute€nost, ze se jedna o smlouvu mezi stranami, které jsou obé
opravnény zajiStovat a poskytovat sluzby elektronickych komunikaci. Navrhovatel proto
odmita snahy spole€nosti GA holding s.r.o. a potazmo odpurce o to, aby se zbauvil
odpovédnosti za vyuctované minuty volani. Navrhovatel odmita snahu zpochybnit svou
technickou zpusobilost za ucelem snizeni odpovédnosti odpurce za zpusobeny podvod
v souvislosti s absenci podkladl ke spravé uctu. Advokat navrhovatele uvedl, ze poskytl
dikazni material ve formé e-mailové komunikace, jejiz soucasti jsou prokazatelné i technické
podklady ke spravé uctd. Vzhledem k tomu a dale téz ke skuteénosti, ze ucty pfed prevodem
ze spoleénosti GA holding s.r.o. na odpurce i po ném spravoval stejny technik, povazuje
navrhovatel stiznost na absenci technickych podkladl za zcela irelevantni a ucelovou.
Advokat navrhovatele dale mimo jiné poukazuje na nedbalost v pfistupu odplrce (ohledné
zmény hesel a zabezpedeni), ktera ma dle jeho nazoru prokazatelnou souvislost
s pfedmétnym podvodem. K tvrzeni odplrce, ze byla prolomena bezpecnost na strané
navrhovatele uvedl jeho advokat, Ze je to zcela nepodlozené a vrozporu s dikaznim
materialem. Navrhovatel odmita teorii odplrce o mozném prolomeni bezpeénosti svého
systému a poukazuje na to, Zze k podvodu doSlo pouze na telefonnich Cislech pfidélenych
odpurci. Advokat navrhovatele dale dolozil usneseni Krajského Feditelstvi policie
JihoCeského kraje, kterym byla trestni véc podezfeni ze spachani precinu (neopravnény
pfistup k pocitatovému systému a nosi¢i informaci a preCinu opatfeni a pfechovavani
pfistupového zafizeni a hesla k pocgitaCovému systému) na neznamého pachatele odloZena.
Advokat navrhovatele poukazuje na skute¢nost, Ze organem ¢€innym v trestnim fizeni nebylo
zjisténo jakeékoliv zavinéni navrhovatele. Dale bylo ve vyjadfeni uvedeno, Ze technik
navrhovatele po opakovanych upozornénich systému, které upozornily na nékteré znamky
podezielého provozu, zacal sledovat chovani konkrétnich G¢td a nabyl presvédcéeni,
Ze utoCnik musi znat heslo spravce odpurce. Proto urgoval technika odpurce, aby doslo
ke zméné hesel u zakaznikd i u spravci. Navrhovatel je prfesvédCen, Ze s ohledem
na zmény parametrd Uc¢tl musel Gtoénik zneuzivat zakaznické Uty prostfednictvim uctu
spravce odpurce. Této varianté dle jeho vyjadfeni nahrava i fakt, ze na virtualni ustfedné
nebyl zfizen novy ucget spravce mimo aktivni UCty spravcl odplrce. Advokat navrhovatele
dale uvedl, Ze pfihlaseny pod spravcem uctu odplrce mohl byt stavajici nebo byvaly
zaméstnanec nebo Ze mohlo dojit k prolomeni hesla hackerem. K tomuto vyjadieni byla opét
pfiloZzena e-mailova komunikace (e-mail ze dne 2. 11. 2011 o zaslani navodu na e-mailové
adresy spole¢nosti GA holding s.r.o.), pfisludny navod a usneseni Policie Ceské republiky
ze dne 29. 6. 2017, &.j. KRPC-116675-64/TC-2016-020079.

Dopisem ze dne 20. 7. 2018 spravni organ sdélil u¢astnikim Fizeni, ze shromazdil
podklady pro vydani rozhodnuti ve spravnim Ffizeni a Ze se s nimi mohou ve stanoveném
terminu seznamit, vyjadfit se k nim, navrhnout dal$i dikazy ¢i Cinit jiné navrhy. Zasilka byla
advokatovi navrhovatele doru¢ena do datové schranky dne 25. 7. 2018. Advokatovi odpulrce
byla zasilka do datové schranky doruena dne 20. 7. 2018.

Dne 23. 11. 2018 vyzval spravni organ navrhovatele, aby doloZil smlouvu o pfistupu
nebo smlouvu o propojeni mezi navrhovatelem a odpurcem, popfipadé aby sdélil, ze takova
smlouva uzaviena nebyla, a Ze stéZejni smluvni dokument vztahujici se ke sluzbam, za které
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navrhovatel poZaduje uhradu Castky ve vySi 911 644,39 KC a pfisluSenstvi, je smlouva
€. 555007956.

Dne 23. 11. 2018 vyzval spravni organ k vySe uvedenému taktéz odplrce. Dale jej
vyzval k dolozeni prehledu jednotlivych telefonnich d&isel z vyudétovani €. 15080182
a 15090138 s informaci, ktera z téchto Cisel byla poskytovana dalSim subjektim, a také
k vyjadieni k obchodnimu zaméru pfi podpisu smlouvy €. 555007956.

Dne 5.12.2018 obdrzel spravni organ od advokata navrhovatele zadost
o prodlouzeni Ihity k vyjadfeni o 30 dnu, a to vzhledem ke skutecnosti, Zze dochazelo
k prohledavani archivii za u¢elem dohledani smlouvy. Stejné tak o prodlouzeni Ihity dne
11. 12. 2018 pozadal i advokat odplrce, a to vzhledem k potiebé ziskani informaci od
predchoziho jednatele. Spravni organ obéma zadostem vyhovél a Ihitu pro zaslani vyjadreni
prodlouzil o 30 dna.

Dne 14. 1. 2019 obdrzel spravni organ vyjadfeni advokata navrhovatele, ve kterém
bylo uvedeno, ze zadna jina smlouva (nez smlouva &. 555007956) nebyla nalezena.

Dne 30. 1. 2019 zaslal spravni organ odpurci urgenci k vy$e pozadovanému. Zadné
vyjadreni ze strany odpurce vSak spravni organ neobdrzel.

Proto bylo dCastnikim Fizeni opétovné dopisem ze dne 20.2.2019 spravnim
organem sdéleno, Ze byly shromazdény podklady pro vydani rozhodnuti ve spravnim Fizeni
a Ze se s nimi mohou ve stanoveném terminu seznamit, vyjadfit se k nim, navrhnout dalSi
dikazy ¢&i Cinit jiné navrhy. Zasilka byla advokatovi navrhovatele doru¢ena do datové
schranky dne 21. 2. 2019. Advokatovi odplrce byla zasilka do datové schranky dorucena
dne 22. 2. 2019.

MozZnosti nahlédnout do spisového materialu u€astnici fizeni jiz nevyuzili a rovnéz
nezaslali spravnimu organu zadné noveé skutecnosti, kterymi by podlozili sva tvrzeni.

Po pfezkoumani dolozenych dudkaznich prostfedk( vydal spravni organ v pfedmétné
véci dne 28. 3. 2019 rozhodnuti &. CTU-66 437/2016-638/XXVIl.vyf. — KIZ, kterym navrhu
navrhovatele na zaplaceni dluzné Castky ve vysi 911 644,39 KE nevyhovél a vyrokem II.
ulozil navrhovateli povinnost uhradit odplrci naklady pravniho zastoupeni v celkové vysSi
13 316 KC&.

Dne 15. 4. 2019 podal navrhovatel prostfednictvim advokata navrhovatele v€asny
rozklad proti rozhodnuti shora uvedeného ¢j., ktery nasledné dne 23. 4. 2019 dale doplnil.

K vyzvé spravniho organu ze dne 29. 4. 2019 k podanému rozkladu se odpurce ve
stanovené |haté nevyjadfil. Rozklad v&etné uplného spisu byl postoupen nadfizenému
spravnimu organu dne 13. 5. 2019.

Dne 11. 12. 2020 bylo rozkladovym spravnim organem vydano rozhodnuti
&j. CTU-25 860/2019-603, kterym bylo podle § 90 odst. 1 pism. b) spravniho fadu napadené
rozhodnuti zruSeno a véc byla vracena k novému projednani. Ve shora uvedeném
rozhodnuti rozkladovy spravni organ mj. uvedl, ze se spravni organ l. stupné nedostatecné
vypofadal s pochybnosti o tom, zda by pfislusnym k projednani sporu na prvnim stupni
nemél byt pfedseda Rady Ceského telekomunikaéniho Gfadu, ktery podle § 127 odst. 1 ve
spojeni s § 107 odst. 11 zakona o elektronickych komunikacich rozhoduje spory mezi
osobami vykonavajicimi komunikaéni ¢€innosti. Vtomto sméru bylo spravnimu organu
I. stupné uloZeno naleZzité doplnit spisovy material.

Dne 10. 5. 2021 vyrozumél spravni organ ucCastniky fizeni o novém projednani
spravniho Fizeni, resp. o pokracovani v fizeni ve véci sporu o povinnosti k penézitému pinéni
v celkové vysi 911 644,39 KC s pfislusenstvim.

Dne 10. 5. 2021 urgil spravni organ usnesenim &. CTU-66 437/2016-638 XXXI.vyF. —
KIZ odpdurci Ihatu 10 dnd k dolozeni specifikovanych dokladd a informaci, a to za ucelem
posouzeni funkéni pFislusnosti.

V reakci na uvedené usneseni pozadal advokat odplrce o prodlouzeni Ihity do
15. 7. 2021, které bylo spravnim organem vyhovéno Castecné, konkrétné prodlouzenim
14 dnd ode dne nasledujiciho po dorugeni usneseni ¢j. CTU-66 437/2016-638/XXXII.vyf. —
KIZ ze dne 9. 6. 2021.
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Dne 21. 7. 2021 urgil spravni organ usnesenim ¢&j. CTU-66 437/2016-638 XXXIIL.vyf.
— KIZ odpdrci Ih(tu 7 dnu k dolozeni specifikovanych dokladu a informaci, nebot pozadované
neobdrzel, a to ani po prodlouzeni lhaty.

DoplInéni k vyzvé spravniho organu obdrzel spravni organ od advokata odpurce dne
28.7.2021.

Dne 3. 8. 2021 urgil spravni organ usnesenim ¢&j. CTU-66 437/2016-638 XXXIV.vyf. —
KIZ odpurci Ih(tu 5 dnlG k dolozeni pfilohy avizované vyjadfenim ze dne 28. 7. 2021.
Pozadované doklady obdrzel spravni organ od advokata odpurce dne 3. 8. 2021.

Po posouzeni odborem pro severomoravskou oblast byl nasledné navrh vyhodnocen
tak, ze se nejedna o sporné fizeni podle § 129 zakona o elektronickych komunikacich, ale ze
se jedna o sporne fizeni podle § 127 zakona o elektronickych komunikacich, kdyZ jsou oba
uCastnici sporu osobou vykonavajici komunikacni c¢innosti ve smyslu § 7 zakona
o elektronickych komunikacich.

K rozhodovani sporli mezi osobami vykonavajicimi komunikacni ¢innosti je podle
§ 107 odst. 11 zakona o elektronickych komunikacich opravnén pfedseda Rady Ceského
telekomunikaéniho ufadu, proto mu byl spisovy material z odboru pro severomoravskou
oblast postoupen dne 9. 12. 2021 k dalSimu Fizeni a rozhodnuti.

Na zakladé postoupeného spisu vyrozumeél spravni organ strany sporu dopisy ze dne
16. 12. 2021 o zméné funkéni pfisluSnosti v rozhodovani tohoto sporu stim, Zze se toto
spravni fizeni bude dale vést pod &. CTU-53 639/2021-606. Navrhovatel i odptrce byli
spravnim organem soucasné vyzvani, aby ve Ihaté 20 dnd doplnili sva tvrzeni, oznadili &i
dolozili dikazy specifikované ve vyzvé spravniho organu.

Dne 23. 12. 2021 obdrzel spravni organ zadost advokata navrhovatele o prodlouzeni
stanovené lhity o daldich 20 dni. Zadost spravni organ akceptoval a vyrozuménim ze dne
4. 1. 2022 potvrdil navrhovateli Ihttu do 25. 1. 2022.

Dne 5. 1. 2022 obdrzel spravni organ taktéz zadost advokata odpurce o prodlouzeni
stanovené |haty, a to o 30 pracovnich dnl. Zadost spravni organ akceptoval a vyrozuménim
ze dne 10. 1. 2022 potvrdil odpurci Ihatu do 5. 2. 2022.

Vyjadfeni na zakladé vyzvy obdrzel spravni organ od advokata navrhovatele dne
25. 1. 2022. V tomto navrhovatel uved| nasledujici. K dotazu spravniho organu ,Jak funguje
mechanismus upozorriujici na neobvykly provoz (tzn. kdy je tento rozpoznan) a jak je
informace dale postupovana zaméstnanci opravnénému ve véci jednat® tento uved|, Ze v
roce 2015 na serveru psip.newtel.cz Kamalio fungovala antifraudova ochrana tak, ze veSkery
provoz z generovanych Call Records zaznamud byl automaticky vyhodnocovan nékolika
systémovymi fraud detection mechanismy zaloZzenymi na sledovani standardnich threshold
hodnot, pfiCemz jiz té&sné pfiblizeni k limitni hodnoté dané metriky tento mechanismus
generoval a zasilal notifikace (tzv. alerty) vSem definovanym spravcim a pfi jejich prekroCeni
byly spoustény ochranné akce ¢i Dblokace. Vlastni hovory se uctovaly
v rezimu postpaid, tj. po dokonleni hovoru a podle uloZeného ceniku zakaznika. Pro
vSechny klienty resellery je vzdy nastavovana standardni anti-fraudova ochrana se zasilanim
vyzev k dilezitym bud preventivnim nebo napravnym akcim. Firemni operatofi resellefi
bézné pfes dedikované rozhrani vytvari SIP uéty a provadi jejich nastaveni pro své business
retailové zameéry. Advokat navrhovatele uvedl, Zze odplrce mél ucet administratora, se
kterym si pfidaval uzivatele, navySoval kredit, ménil IP adresy registrace. SIP ucet bylo
mozné registrovat jen z konkrétni IP adresy nebo po upravé nastaveni z libovolné dopinéné
IP adresy. V pfipadé napadeni pfistupového Uctu firemniho operatora mize uto€nik ménit
nastaveni SIP U¢tu (zménit povolenou IP adresu, registracni heslo, omezeni volani — velikost
kreditu, poCet sou€asnych hovoru, omezeni volani na mobilni & zahrani¢ni Cisla). Dokonce
mize vytvofit VLASTNI SIP uget, kde si Ize vybrat ze seznamu tel. isel, ktery ma firemni
operator pfidélen, resp. i kdyz by byl n&aky uCet smazan, muze utonik takové Cislo
z karantény znovu pouzit. Advokat navrhovatele dale uved|, Ze podle smluvnich podminek
poskytovatel autonomni VolP sluzby (navrhovatel) nema pravo svévolného pfistupu do
vefejné sité zakazovat, protoze klient-reseller (odplrce) ma veSkeré nastroje ve své sprave s
tim, Ze kdyz je cokoliv do pfistupového SIP trunku zaslano, poskytoval sluzby ma povinnost
takovy provoz spojit a nasledné vyfakturovat dle smluvnich cen pro vyuzivané destinace.
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Zavadné hovory klientl odplrce prokazatelné pfiSly z jejich sité na zakladé daného
demarkacniho rozhrani, a tudiz v souladu se zakonem o el. komunikacich, sluzbu nelze
zastavit bez pisemného pozadavku ze zakaznické strany — doSlo pouze k vynucenému
omezeni zahrani¢niho volani na zakladé podezfeni na strojové vytaceni, a to v okamziku
prekro€eni limitu u sledovanych thresholds v FDA. K véci dale advokat navrhovatele sdélil,
ze princip Kamalio mechanismu vyuzival i threshold funkce tarifikace, ktera je pfimo
navazana na kredit a cenik zakaznika, ten v pfipadé jeho vyCerpani zastavuje ucet
a znemoznuje dalSi vytaCeni do doby jeho doplnéni. Advokat navrhovatele se domniva, Ze
si utoCnik v systému na klientskych SIP uétech navySil denni (5000) i mésiéni limity pro
planované nocni konkurentni hovory, a to v takovych délkach, aby nemohly byt
thresholdovym mechanismem (10 hovorli za poslednich 5 minut) detekovany (viz email ze
dne 30. 8. 2015 o pfekroCeni povoleného poctu volani do zahraniéi za poslednich 5 minut).
Toto bylo mozné zménit pouze na spravcovské urovni pfedané klientovi (odpurci). Advokat
navrhovatele dale sdélil, Zze nastupnicka firma (odpurce) vyuzila poskytnutych telefonickych
konzultaci a musela pro fizenou migraci i vlastni provozovani platformy také dostat
podrobnou informaci od spole¢nosti GA holding s.r.o. DalS$i funkéni limit FDA mechanismu
spocival, dle sdéleni advokata navrhovatele, v omezeni délky hovoru do potencionalné
nebezpelnych destinaci (napf. Guinea, Gambie, Somalsko, Zimbabwe, Vanuatu, Libye)
maximalné na 5 minut (viz email ze dne 3. 9. 2015 ohledné volani do zahranici).
V neposledni fadé poskytovatel sluzby na serveru Kamalio vyuZival ochranny
vyhodnocovany mechanismus s notifikaci zasilanou pfimo na dohodnuty servisni email
klienta servis@ga-internet.cz o nizkém stavu kreditu na jeho SIP uétu vyjadienym jak
procentualné, tak v exaktnich absolutnich hodnotach (viz email ze dne 27. 5. 2014
k nastaveni SIP acétu pro nové pridanou sluzbu ,oznameni nizkého stavu kreditu®).
Autorizace k virtualnimu SIP serveru spoleCnosti GA holding s.r.o., k vefejnym telefonnim
sluzbam i spravé SIP uétu na ISP portalu Kamalio byla pfistupna pfes standardni AAA
sitovou ochranu (napf. chranénym heslem s maximalnim pocétem chybnych pfihlaseni
a pfistupem jen z konkrétni IP adresy/poolu). Hlavni administratorsky pfistup byl omezen na
Ceské IP adresy a také dle access logu web serveru byla IP adresa pfijatych fraudovych
hovorli z rozsahu odplrce. Zakaznické pfistupy byly také omezeny IP adresami
registrovanymi pro spole¢nost GA holding s.r.o. €i jejich vlastnimi pfipojkami poslednich mili.
Stejné tak i pfihlaSovani/ registrace telefonnich pfistroji na SIP trunk bylo povoleno jen
uréitému rozsahu IP adres.

K dotazu spravniho organu ,Kdy mohl byt poprvé alarmovan zaméstnanec
navrhovatele a jakym zplsobem jsou nastaveny postupy k upozornéni na neobvykly provoz
smérem k odpdurci, a to v souladu s uzavienou smlouvou, popr. dle vnitfnich pokynt
navrhovatele® advokat navrhovatele uvedl, Ze Kamalio PBX systém mél nastaveno
upozornéni a zablokovani pfi prekroeni po¢tu 10 hovort do zahrani¢i za poslednich 5 minut
a o uvedené situaci pfiSel email. Na zakladé tohoto emailu byl zakaznik (odpuUrce)
informovan, Ze doslo k zaznamenani podezielého provozu vEetné takovych udajl, o jakeé tel.
Cislo Slo, kdy a kam volalo. Zodpovédny administrator odplrce byl upozornén okamzité,
jakmile zafungovala tato metrika v souladu s nastavenymi threshold triggers, viz doloZena
data notifikaci (konkrétné: Pfedmét: Alert: Prekrocen maximalni povoleny pocet (10) hovoru
do zahranici za poslednich 5 minut 568420145 -> 0021641109217 (0.33000001311302
kc/min), Datum: 2015-08-30 04:02 nebo Predmét: Alert: Zahranicni cislo je v skupine
potencionalne nebezpecnych destinaci 568422116 -> 0022467346084 (0.33000001311302
kc/min), Datum: 2015-08-28 19:58). Systémové notifikace z anti-fraudové ochrany jsou
postupné zasilany s pfedstihem a v okamziku pfekroceni thresholdu dochazi k omezovani
sluzby.

K pozadavku spravniho organu na ,Vyjadfeni k tvrzeni odpurce, ktery uvedl, Ze
tvrzeni navrhovatele o tom, Ze u klienta OptiProject nedoSlo k volani do Tuniska, nybrz
pouze k volani po CR, je nepravdivé a Ze Ize dosledovat manipulaci s vyuétovanim, nebot
odpurce disponuje vyuctovanim, ze kterého jsou patrné fraudy ve dnech 1. a 2. 9. 2015*
advokat navrhovatele sdélil, ze zakaznicky vypis za srpen 2015 byl v pfedchozi argumentaci
zfejmé neodborné zaménén. Tento zakaznicky vypis za srpen 2015 byl v predchozi
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argumentaci neodborné zaménén za zafijovy (v srpnovém vypise je volani z A-Cisla
537021215 pouze po Cechach za celkem 33,78CZK, v zafijovém vypise na A-Gisle
537021215 byl fraudovy provoz ve dnech 1. a 2. 9. 2015 do Tuniska).

Ke sdéleni o tom, ,jaké opravnéni (véetné jeho rozsahu) vzniklo zaméstnanci odptrce
na zakladé pfedani informace o vytvofeni nového servisniho pristupu pro odpurce véetné
admin. hesla (viz email ze dne 12. 3. 2015) a z ¢eho toto opravnéni vyplyva*“ doplnil advokat
navrhovatele nad ramec vySe uvedeného, Ze predani pfistupovych Udajl do ISP portalu na
serveru Kamalio do rukou klienta-resellera (odplirce) znamena ziskani jedine¢né vysady
meénit hesla jednotlivych SIP uctd. Ve svété ICT pfedani unikatniho administratorského hesla
k virtualnimu serveru automaticky, logicky a bezvyhradné znamena pfedani a pfrevzeti
zodpovédnosti. Zakaznik (odplrce) mél tedy ucet administratora, se kterym si pfidaval
uzivatele, navySoval kredit, ménil IP adresy registrace, jak bylo uvedeno vyse.

K dolozeni ,dukazu k tvrzeni navrhovatele tykajici se skute¢nosti, Ze administratorsky
manual (Navod Kamailio) byl prilohou uzaviené Dohody mezi navrhovatelem a odplrcem®
advokat navrhovatele sdélil, ze administratorsky manual byl odeslan emailem dne 2. 1. 2011,
14:20 hod. v ramci pfedavani sluzby do provozu sou€asné s veSkerou zodpovédnosti, jelikoz
administratorsky manual neni standardni sou€ast smluvni dokumentace, ale pFedavaci
dokumentace skute¢ného provedeni. Pfijemcem emailu byli 'linduska@gaholding.cz' a
'servis@gaholding.cz'.

K pozadavku spravniho organu na ,doloZzeni smlouvy na telefonni Cislo 568 864 328
a na Cislo 568 420 035, které jsou pfedmétem fakturace v mésici 8 a 9/2015“ advokat
navrhovatele uved|, Ze v bodé 3 smlouvy podepsané s ucinnosti od 1. 11. 2014 uvedena tel.
Cisla 568864328 a 568420035 nemohou byt uvedena, jelikoz k operatorovi NewTelekom
byla portovana ze sité O2 az 11. 2. 2015 v 6:00 hod. Smlouvy na obé pfedmétna tel. Cisla
dolozil advokat navrhovatele pomoci CAF objednavek 000001112 a 000001111 (CAF
formulaf slouzi jako vypovéd u opousténého a smlouva s novym operatorem) s odkazem na
relevantni portaéni pravidla spole¢nosti CNPAC, ktera je certifikovanym spravcem FNP
procesu mezi telekomunikaénimi operatory a dale prostfednictvim otisku obrazovky
o dokonCeném FNP procesu (viz screenshot PPN objednavky ID 219/520/1). Advokat
navrhovatele dale sdélil, ze jelikoz procesné jakékoliv zmény A-Cisel podléhaji CHM procesu
(Change Management proces), ktery je povolovan jen na zakladé uzaviené smlouvy
a jednotlivym firmam se routing A-Cisel nastavuje pomoci administratorského ucétu ustfedny,
tak porovnanim ¢isel z podrobného CDR vypisu s exportem routovanych Ccisel
z CoreRouteru poskytovatele, Ize jednoduSe dokazat, Ze citovana Cisla 568420035
a 568864328 jsou obsazena a tim padem zasmluvnéna. Na zakladé definovaného SIP
protokolu jsou automaticky generované CDR zaznamy, z nichZ a i vSech poskytnutych
dikazu je patrné, Ze volani maji pfimé znaky fraudového volani, jelikoz v téchto dikazech
jsou zaznamenany probéhnuvsi volani do mobilni sité v Tunisu za 559.056 CZK, které
vygenerovalo téchto 63 pobodek z rozsahu pfidéleného odplrci: 561010117, 561010118,
561010119, 561010120, 561010121, 561010307, 561010319, 561010321, 561010322,
561010323, 561010324, 561010325, 561010326, 561010327, 561010328, 561010329,
561010330, 561010331, 561010334, 561010344, 561010348, 561019021, 561019022,
561019023, 561019024, 561019025, 561019026, 561019027, 561019028, 561019029,
561019030, 561019031, 561019032, 561019033 561019034, 561019035, 561019036,
561019037, 561019038, 561019039, 561019040 561019041, 561019042, 561019043,
561019044, 561019045, 561019046, 561019047, 561019048, 561019049, 568420035,
568420145, 568420210, 568420275, 568420584, 568422116, 568422944, 568423018,
568423735, 568440034, 568443114, 568446480 a 568450355. Slo o celkem 6.713 hovord
spojenych na 14 Cisel (viz seznam).

K dolozeni ,Specifikace sluzby MyGate poskytované odpurci“ odkazal advokat
navrhovatele na ¢lanky 2.4 (,Kazda smluvni strana odpovida za zajisStovani vlastni sité
elektronickych  komunikaci*) a 8.1 (,Za podstatné poruSeni Smlouvy se mj,
povazuje:....zména v dohodnutém propojeni provedena jednostranné, bez pisemného
souhlasu druhé smluvni strany, zpusobujici vazné okamzité nebo hrozici potencialni
poskozeni opravnénych zaimi druhé smluvni strany*) Smlouvy o poskytovani sluzeb
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ev. €. 555007608 uzaviené mezi navrhovatelem a spole¢nosti GA holding s.r.o. V ostatnim
odkazuje na pfechozi zaslana vyjadfeni. K vyjadieni advokat navrhovatele (opakované)
dolozil emailovou korespondenci mezi techniky (nastaveni sluzby o nizkém kreditu, zména
mayjitele Cisel, zaslani Navodu na obsluhu PBX, alerty tykajici se prolomeni SIP acta dle
nastavenych mechanismd), Smlouvu €. 555007956 ze dne 26. 2. 2015 mezi navrhovatelem
a odpurcem (v&. ceniku), upominku v prodleni ze dne 11. 1. 2016, dopisy ze dne 10. 7. 2016
a ze dne 14. 7. 2016 adresované odpurci ve véci Uhrady faktur a zprovoznéni pfichozich
volani, pfistupové kédy kISP rozhrani konfigurace ustfedny Kamalio, CDR source
537021215 za zaki 2015, Statistiku CDR source 537021215 za srpen 2015, Zadost o zruSeni
hlasové sluzby k telefonnimu Cislu 568864328 a Cislu 568420035, Smlouvu o poskytovani
sluzeb ev. €. 555007608 ze dne 16. 12. 2010 mezi navrhovatelem a spole¢nosti GA holding
s.r.o. véetné pfiloh, Dodatek €. 1 ke Smlouveé &. 555007608 ze dne 13. 4. 2011 vC€etné pfiloh,
a Dohodu o pfevodu prav a povinnosti ze dne 1. 11. 2014.

Dne 16. 2. 2022 vyrozumél spravni organ odpurce o vyjadfeni navrhovatele
a soucasné jej opakované vyzval k vyjadfeni a doplnéni poZzadovaného na zakladé vyzvy ze
dne 16. 12. 2021. Odpurce byl dale vyzvan k dopInéni jim uvedenych tvrzeni ve vyjadfeni ze
dne 15. 2. 2018 specifikované spravnim organem v této vyzve.

Dne 16. 2. 2022 byl taktéz vyzvan navrhovatel, a to k doplnéni avizovanych
vSeobecnych obchodnich podminek, které nebyly v pfiloze pfilozeny. Navrhovatel byl dale
vyzvan, aby se vyjadril, popf. doplnil sva tvrzeni uvedena v jeho vyjadfenich ze dne
16. 7. 2018, 8. 4. 2019 a 24. 1. 2022.

Dne 23. 2. 2022 obdrzel spravni organ pozadované vieobecné podminky, konkrétné
VOP ze dne 25. 3. 2015 a ze dne 1. 1. 2007. SoucCasné& navrhovatel prostfednictvim
advokata navrhovatele pozadal o prodlouzeni Ihity o 20 dnd. Prodlouzeni Ihdty bylo
akceptovano, o ¢emz byl navrhovatel spravnim organem vyrozumén sdélenim ze dne
24. 2. 2022.

Doplnéni k vyzvé spravniho organu datované dne 24. 2. 2022 obdrzel spravni organ
od advokata odpUlrce téhoz dne. V tomto advokat odpurce k dotazu spravniho organu, ,zda
a v jakém rozsahu byly pfedmétné sluzby za sporné obdobi (srpen a zafi 2015) skuteéné
poskytnuty (Cerpany) odpurcem a v jakém rozsahu byly sluzby neopravnéné odcCerpany
Skudcem" uvedl, ze konkrétni rozsah Ize jen obtizné urcit, Ize v§ak rozumné pfedpokladat, ze
se jedna o v podstaté vSechny hovory do destinaci s vysokou tarifikaci, pfiemz Ize vychazet
zejména z pfedchozich vyuctovani. Vyjma nékolika moznych vyjimek nebylo telefonovano na
zahranicni Cisla.

K poZadavku spravniho organu na ,vyznaleni telefonnich Cisel, u kterych byly
odbératelem 3. osoby, telefonnich Cisel, ktera slouZila pro interni uc¢ely odpurce a telefonnich
Cisel, ktera byla v pfedmétnych zuctovacich obdobich neaktivni v pfedmétnych fakturach za
obdobi 8/2015 a 9/2015“ dolozil advokat odplrce pozadované, tedy sporna vyuctovani
s odliSnym oznacenim pro neaktivni Cisla, €isla vyuzivana 3. osobami a Cisla, ktera vyuZzival
odplrce pro interni potfebu.

Ke sdéleni, ,jaké opravnéni (véetné jeho rozsahu) vzniklo zaméstnanci odpurce na
zakladé predani informace o vytvoreni nového servisniho pfistupu pro odpurce véetné
admin. hesla (viz email ze dne 12. 3. 2015) a z ¢eho toto opravnéni vyplyva“ navrhl advokat
odpurce opakované svédeckou vypovéd pana Marka Alexy, ktery je podrobné seznamen
s pfedmétem fizeni a v pfedmétném obdobi fesil zaleZitosti ohledné této sluzby.

K ,doloZzeni smlouvy k telefonnimu céislu 568 864 328 uzavienou s konecnym
odbératelem Konecna Marie a k telefonnimu Cislu 568 420 035 uzavienou s konec¢nym
odbératelem Optik Fric s.r.0.“ advokat odpurce uvedl, ze se do dnesSniho dne bohuzel
nepodafilo tyto smlouvy nalézt.

K ,doloZeni analyzy vypis( lokalniho datového provozu, ktera byla provedena
u koncovych zakaznikt odpdlrce, kdy bylo touto analyzou potvrzeno, Ze v dobé rfeSenych
fraud( nebyly tyto lokalni datové provozy zneuZity“ odkazal advokat odplrce na pFipadnou
moznost tento dokument ziskat z archivu, popfipadé od pana Marka Alexy.

K pozadavku spravniho organu na dolozeni dikazu k ,tvrzeni odpdrce o tom, Ze
v inkriminovaném c&ase byly vypisy fraudd pozmériovany zpldsobem, ktery nemohl byt

ICO: 70106975 12/28



dusledkem technického zpracovani, ale evidentné manualnich zasahu, sdélil advokat
odpurce, Ze v daném pfipadé Ize toto dovodit z jiz provedeného a obsahlého dokazovani.

K pozadavku na ,dolozZeni tvrzeni odpdrce o tom, ze byly zneuZity SIP Gcty na strané
navrhovatele, a to zneuZzitim databaze navrhovatele se SIP ucty s ohledem na zplsob
provedeni utoku“ odkazal advokat odpurce na jednoznacné tvrzeni zastupce navrhovatele,
pana Prokela, ktery v emailu ze dne 3. 9. 2015 toto potvrzuje.

Tvrzeni odpurce o skute¢nosti, Ze ,nedoslo k fraudové udalosti narusenim vnitrni sité
ucastnika, ale pravé v siti navrhovatele, z ¢ehoz odpurce dovozuje, Ze utok byl smérovan na
centralni systém navrhovatele v jeho spravé” prokazuje advokat odplrce taktéz emailem ze
dne 3. 9. 2015, kdy pracovnik navrhovatele vyslovné uvadi, ze ,podle logu ma " nas " utocnik
system, jak se snadno dostat skrze snadna hesla. Protoze utoci i na jine nase ISP na
Kamailiu®“.

V ostatnim odkazuje advokat odpurce na predchozi zaslana vyjadieni. K vyjadieni
byla dolozena emailova zprava jednatele odpurce ze dne 15. 12. 2015 adresovana
zaméstnanci navrhovatele tykajici se reklamace za 8-9/2015, faktury za 8-9/2015
s pozadovanym vyznacenim (viz vySe), obrazek oznaceny jako ,ga holding fraud®, seznam
IP adres odplrce, emailova zprava zaméstnance navrhovatele ze dne 3. 9. 2015 adresovana
zaméstnanclm odplrce a zaméstnanci spoleCnosti GA holding s.r.o. (s informacemi
k fraudu, zaslanim tabulky aktivnich gisel a vyzvou ke zmé&nam) a kopie Ufedniho zaznamu
o podani vysvétleni PCR, &j. KRPC-116675-12/CJ-2016-020079 ze dne 18. 8. 2016
jednatele spole¢nosti GA holding s.r.o.

Dne 14. 3. 2022 obdrzel spravni organ zadost o prodlouzeni |haty do 4. 4. 2022.
Prodlouzeni Ihdty bylo akceptovano, o ¢emz byl advokat navrhovatele spravnim organem
vyrozumén sdélenim ze dne 15. 3. 2022.

Vyjadfeni na zakladé vyzvy ze dne 16. 2. 2022 obdrzZel spravni organ od advokata
navrhovatele dne 4. 4. 2022. K dotazu spravniho organu ,zda doloZené vdeobecné obchodni
podminky ze dne 25. 3. 2015 s ucinnosti od 1. 5. 2015 nahradily v§eobecné obchodni
podminky ze dne 1. 1. 2007, které byly ucinné od 1. 1. 2004* uvedl advokat navrhovatele, Ze
k datu podpisu smlouvy, tj. k datu 26. 2. 2015, platily VOP z 1. ledna 2007, k datu 1. 5. 2015
byly tyto VOP nahrazeny VOP z 25. 3. 2015.

S ohledem na ustanoveni ¢l. 5 Smlouvy €. 555007956, ktery mj. stanovi, ze ,zfizeni
sluzby je potvrzeno Ugastnikem formou akceptace Predavaciho protokolu a dale se Fidi
VSeobecnymi podminkami o poskytovani sluzby“, vyzval spravni organ navrhovatele m;.
.k doloZeni Predavaciho protokolu dle shora uvedeného®. Ktomuto sdélil advokat
navrhovatele, Ze zfizovani hlasovych sluzeb standardné probiha podle pfedem
odsouhlasené technické specifikace sluzby (TCS), ktera je nedilnou soucasti smlouvy.
Pfedmétna smlouva mezi odpurcem a navrhovatelem je na hlasovou sluzbu ve virtualnim
prostiedi, kde se ve skute€nosti nepfedava zadny fyzicky HW, nybrz pouze SIP registracni
Udaje k realizaci propojeni ucastnickych ustfeden k VTS. Ani VolP telefonni pfistroje
navrhovatel nedodaval, protoze smluvni vztah byl velkoobchodni na zakladé propojeni pres
virtualni interface - SIP trunk a telefonni uc€astnici byli klienti odplirce. Nad ramec TCS byly
emailové pfedany postupy a navod. Specialni pfedavaci protokol by byl vyZadovan jen jako
vydajovy doklad pro skladovou evidenci koncovych zafizeni. Jak jiz bylo dfive
komunikovano, pfedani sluzby odpurci probihalo zejména interné od spole¢nosti GA holding
s.r.o. Takovy ¢€i jiny formalni pfedavaci dokument z roku 2014 nebyl bohuZel jiZ dohledan, ale
vzhledem ke konzumovani sluzby je evidentni, Ze k pfedani muselo fakticky dojit, protoze jak
odpurce, tak jejich koncovi klienti za hlasové sluzby i telefonni €isla platili, uzivali je, a tudiz
je aktivné spotfebovavali, coz je dostateCné potvrzeni o pfevzeti jako takovém, které je timto
nahradnim zplsobem doloZeno spravnimu organu jako dokoncena akceptace sluzby do
provozu.

K pozadavku spravniho organu na ,doloZeni reportu bezpecnostnich hesel SIP uctd,
ktery byl vytvofen na zakladé Zadosti organim c¢innym v trestnim fizeni* bylo doloZeno
pozadované.

Spravni organ dale vyzval navrhovatele ke sdéleni ,jakym zpisobem byla nastavena
sprava SIP uctd, konkrétné sprava SIP uctd na koncovych zafizenich a spréava
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administratora SIP uctd na virtualni Gstredné (pfehled jednotlivych opravnéni)“. Advokat
navrhovatele k véci uvedl, Ze pro ISP operatory a jejich klienty byly vzdy pfi pfidéleni
telefonnich Cisel a zfizeni routingu nastavovany zakladni pfihlaSovaci udaje z urovné
~superadmin”, které byly klientovi (zde odpurci) poskytnuty za ucelem administratorskych
vstupl, z ddvodu kompletniho nastaveni v€etné pfistupovych hesel a to, jak zvlast k
jednotlivym ¢isllim, tak i ke v§em hromadnym ¢&islim. Pfi tomto administratorském vstupu
byly vidét priibézné podrobné telefonni vypisy i konkrétni provolané ¢astky v korunach, coz
slouzilo ke kontrolovani uctovanych Castek za propojovani hovorli na konci obdobi, které
byly podkladem pro naslednou fakturaci. Jak sprava SIP uétud, tak registraci pro koncova
zarizeni byla plné v rezii prebirajicino. Nasledujici screenshoty z web serveru
,psip.newtel.cz" ukazuji tfi urovné spravy SIP serveru, tak, ze vytvofeny ucet typu
.rootadmin” pro ISP zdkaznika mél k dispozici pfisludné moznosti k nakladani s pfidélenymi
telefonnimi Cisly, vCetné opravnéni vytvaret podfizené ,chilled” pfistupy pro IT telefonni
spravce, taktéz ve stejném rozsahu pridélenych Cisel dle smlouvy zanesené do databaze a
teprve ti nasledné méli moznost operovat se SIP registracemi pro koncova zafizeni. Tato
aplika¢ni vrstva Fidi tyto urovné pfimo v kédu, a to riznou dostupnosti nabidkového menu a
pfislusnych nastrojl per jednotliva Uroven — superadmin, rootadmin a chilled technik. V ramci
vyjadieni byly advokatem navrhovatele doloZeny otisky obrazovek zobrazujici shora
uvedené urovné pristupl (superadmin, rootadmin a chilled) a moznosti Uprav a nastaveni
v prostfedi ISP rozhrani.

K vyzvé navrhovatele .k doloZeni zapisu z logu, ze kterého dle jeho tvrzeni vyplyva,
Ze byl atoénik prihlasen jako spravce prfes stavajici ucet a IP adresu z rozsahu pfidélenych
odpurci a k dolozeni vypisu SIP uéti u Cisel, ktera byla predmétem utoku s pfistupovymi
kody a hesly pfed a po Utoku® advokat navrhovatele odkazal na zjisténi Policie CR (Usneseni
odboru pro analytiku, Oddéleni informaéni kriminality v Ceskych Budgjovicich), ze kterého
vyplyva jeho tvrzeni. Advokat navrhovatele uved|, Ze pokud by uto¢nik prolamoval Uc&ty jinym
zpusobem, pak by tento konkrétni systémovy zapis existoval, jelikoz logy zachycuji veSkerou
komunikaci se systémem a sleduji veSkeré nepovolené stavy, proto zplsob uUtoku nelze
prokazovat pozadovanym dikaznim materialem, nebot je to jen logicky zkuSenostni zavér po
provedené analyze. Pfistupovy kod s heslem pred a po utoku dolozil advokat navrhovatele
zpravou od externisty Marina Piatera ze spole¢nosti VOIPsun, s.r.0. obsahujici konkrétni SIP
dialog, zpracovany v roli Third level support pro superadministratora navrhovatele hlasové
platformy p. Lubomira Prokela ohledné prolomeni u¢tu dne 24. dubna 2014 14:33 hodin.

Spravni organ dale vyzval navrhovatele ke sdéleni, ,jaké konkrétni mechanismy byly
nastaveny v dohledovém systému u odpurce a taktéZ k doloZzeni veSkeré kompletni
komunikace mezi zaméstnanci navrhovatele a odplrce tykajici se oznameni podezfeni na
neobvykly provoz na zakladé nastavenych anti-fraud mechanismi pocinaje prvni moznou
detekci neobvyklého provozu®. Advokat navrhovatele uved|, Zze dle reakce Martina Lindusky
(vedouciho zakaznické podpory) na pozadavek testovani funk&nosti zasilani notifikaci (viz
emailova reakce ze dne 30. 12. 2014): ,nevim, jestli jsem reagoval, ale prosim pouzijte
email. adresu servis@ga-internet.cz’ se da dovozovat, Ze zadné automatizované
mechanismy u odplrce nebyly nastaveny a sprava byla zalozena pouze na reaktivni
emailové komunikaci, kde samozfejmé dochazi ke znacnému zpozdéni, zejména v noci.
Navrhovatel nema informace o dohledovém systému odpdurce, jelikoZ nebylo vyZadovano
Zadné aplikaCni napojeni, ani si u navrhovatele Zadnou konkrétni sluzbu pfimého dohledu
nenakoupil, nepozadoval ji, natoz aby se pracovalo napf. na vytvofeni eskalaéni
komunikacéni matice, tudiz takova sluzba nebyla s odpidrcem nasmlouvana. Odplrce mél
ziejmé vSechny dohledové nastroje bud k dispozici nebo o to nestal, ¢imz podcenil riziko
zneuziti. Zatimco u dodavatele platformy neexistovala zadna povinnost takovou d&innost
vykonavat, navrhovatel ji zacal pro klienta de-fakto vykonavat, a¢ nepfimo, resp. pouze na
svou ochranu, jakmile detekoval pfes prekroCené trashholdy zvySenou zatéz SIP serveru,
jelikoz odplrce na zprostfedkované notifikace nereagoval.

Ke sdéleni ,jakému ,novému/prebirajicimu technikovi z GA- INTERNET" byly pfedany
(odeslany), kdy se tak stalo a kdy probéhlo tvrzené technické Skoleni spravcem hlasové
platformy, panem Lubomirem Prokelem® bylo advokatem navrhovatele sdéleno, Zze novy
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technik ze spole€nosti GA holding s.r.o. je stejna pFebirajici osoba jako ze spole¢nosti GA-
INTERNET s.r.o. (odplrce), tedy pan Martin LinduSka, kterému byly zaslany kody dne
2. listopadu roku 2011 ve 14:20 hod. a dale pak pfi zméné spoleCnosti (odstépenim se
vznikem nové spoleénosti) dne 12. bfezna roku 2015 13:40 hod. Termin technického Skoleni
od spravce hlasové platformy jsme po 8 letech jiz nedokazali v kalendafi dohledat, nicméné
na telefonicky dotaz byvalého zaméstnance pana Lubomira Prokela nam bylo odpovézeno,
ze postup obsluhy ustfedny panu Linduskovi podrobné vysvétlil. V tomto pfipadé se navic
jedna o puvodni SIP uéty od GA holdingu s.r.o., které byly jako celek pfenesené na systému
Kamalio na odpurce jako nastupnickou spolec¢nost.

Ke sdéleni, ,zda a jakym zplsobem bylo feSeno napadeni ustfedny navrhovatele,
v jejimz disledku doSlo k navy$eni ceny u poskytovatele sluzeb elektronickych komunikaci,
se kterym ma navrhovatel uzavienu smlouvu o propojeni siti“ sdélil advokat navrhovatele, Ze
je pfedem nutno upfesnit terminologii pro lepsi rozlieni, a to tak, ze hlasovou platformu
navrhovatele tvofila standardni on-premise IT infrastruktura, kde Zzadna jeji HW <&ast
(Asteriskovy server, Databazovy server, Diskovy server, Core-router, Webserver) nebyla
napadena, jelikoz byla na sitové vrstvé chranéna firewallem. Spor s odpurcem se tedy dle
nazoru advokata navrhovatele netyka vefejné ustfedny jako takové, ale pouze jednoho
zneuzitého SIP uctu na aplika¢ni urovni Kamalio a jeho prostfednictvim koncovych zafizeni
ISP operatora GA holding s.r.o. z pfifazeného IP poolu, jejichz konkrétni telefonni &isla byla
defraudantem nékolikanasobné strojové a zlomysiné vyto€ena do rizikovych destinaci.
Takovémuto napadeni se lIze branit pouze SIP analyzatorem ¢&i dislednym dodrzovanim
bezpecnostni politiky, ktera byla ze strany odpurce bohuzel porusena. Zarover advokat
navrhovatele konstatuje, ze zadny jiny ISP operator na stejné platformé nemél podobny
incident. Na zakladé popsaného set-upu s uvazovanym OSI vrstvovym modelem pak nelze
tvrdit, Ze by doS8lo k navy3eni ceny sluzby, nybrz k vyuétovani zvydeného provozu presné
podle platného nezménéného ceniku. Tento zvySeny provoz pfiSel ze sité odpurce/ GA
holding s.r.o. pfes SIP uget a navrhovatel ho pouze ze zavazku (smlouvy) terminoval
v jednotné telefonni siti (JTS), o &emz svéd&i pfislusné evidované Call record (CDR)
zaznamy.

V ostatnim odkazal advokat navrhovatele na sva predchozi zaslana vyjadreni.
K vyjadieni byly doloZeny pfilohy, jez byly zaslany v minulosti (emailové komunikace mezi
zaméstnanci navrhovatele a odptirce, usneseni Policie CR, systémové reporty hesel) a tyto
jsou soucasti spisu.

Dne 13. 4. 2022 zaslal spravni organ navrhovateli i odpurci k pfipadné replice
vyjadfeni protistrany. Nasledné byly strany sporu dne 21. 4. 2022 vyrozumény o terminu
provedeni dokazovani mimo ustni jednani dne 11. 5. 2022 v 10:00 hod. dle § 51 odst. 2
spravniho fadu stim, ze téhoz dne, popf. po predchozi telefonické domluvé, budou mit
strany sporu moznost seznamit se s podklady pro vydani rozhodnuti ve smyslu § 36 odst. 3
spravniho fadu a vyjadfit se knim. Vyrozuméni bylo dorueno obéma ucastnikim
prostfednictvim datové schranky dne 21. 4. 2022.

Dne 27. 4. 2022 obdrzel spravni organ repliku advokata navrhovatele k doplnéni
odpurce ze dne 24. 2. 2022. V této advokat navrhovatele mj. k navrzené svédecké vypovédi
(p. Marek Alexa) jako dukazu krozsahu opravnéni zameéstnance odpurce uvedl, Ze
z predmétného emailu vyplyva to, Ze opravnény autorizovany administrator odpurce obdrzel
od navrhovatele pristupové heslo s nejvy$Sim (root) opravnénim pro svuj account a tim mu
i byla svéfena veSkera zodpovédnost. SoucCasné advokat navrhovatele namita, ZzZe
svédeckou vypovédi pana Marka Alexy nebylo nic prokazano, coz dokazuje i usneseni
Policie CR.

K dolozeni analyzy vypist lokalniho datového provozu, ktera byla provedena
u koncovych zakaznikG odpurce, kdy bylo touto analyzou potvrzeno, ze v dobé feSenych
fraudl nebyly tyto lokalni datové provozy zneuzity, advokat navrhovatele namitl, Ze
pfedmétna analyza a jeji doloZeni mélo byt jiz davno udélano, kdyz pan Marek Alexa jiz ve
vypovédi na Policii CR tvrdil, Ze tuto analyzu provedii.

K tvrzeni odplrce o tom, Ze v inkriminovaném ¢€ase byly vypisy fraudi pozménovany
zpusobem, ktery nemohl byt dusledkem technického zpracovani, ale evidentné manualnich
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zasahu, coz odpurce dovozuje z provedeného dokazovani, advokat navrhovatele uvedl, ze
z provedeného dokazovani nic takového nevyplyva a ani nemuze, protoze k manipulaci se
zaznamy nedoSlo. Odpurce nikdy nepredlozil néjaky dikaz, Zze by k tomu doSlo a ani
z $etfeni Policie CR nic takového nevyplyva.

K dolozeni tvrzeni odpurce o tom, Ze byly zneuzity SIP uéty na strané navrhovatele,
a to zneuzitim databaze navrhovatele se SIP ucéty s ohledem na zplsob provedeni utoku,
o ¢emz dle odplrce svédéi zejména jednoznacné tvrzeni zastupce navrhovatele, pana
Prokela, ktery v emailu ze dne 3. 9. 2015 toto potvrzuje, advokat navrhovatele namita, Ze
puvodni komunikace od Lubomira Prokela smérem k odpurci je odplircem ,nepochopena“ a
je ucelové presentovana jako dlikaz, Ze udajné byly zneuzity SIP Géty na strané
navrhovatele. Pan Prokel se naopak snaZi situaci fe8it poskytovanim napomocnych
konzultaci &i instrukci, ¢imz poskytoval veSkerou soucinnost odpurci k odvraceni utoku.
K této komunikaci dale advokat navrhovatele sdéluje, ze pan Prokel v emailu urguje k aktivité
techniky odplrce a dodava, Ze vidi v logu zablokované pokusy o prolomeni hesla u jinych
ISP. CoZ se ov8em utocnikovi nepodafilo diky spravné nastavenym preventivnim opatfenim,
které ostatni ISP dodrzovali. Utoky podobného typu, at uz na koncové uZivatele nebo na
hlasové operatory, nejsou bohuzel nic neobvyklého a pravidelné se s nimi operatofi potykaji.
A to, Ze utoénik utoci i na jiné ISP jesté neznamena, Ze utok byl uspésny. Proto z tohoto
nelze dovozovat, Ze tak vznikl i jiny fraud nez ten u odpurce, protoZze zadny jiny fraud v té
dobé nenastal (jiné Utoky nebyly uspésné) a tudiz email pana Prokela z 3. 9. 2015 k podpore
argumentace, Ze utok byl proveden zneuzZitim databaze navrhovatele ¢i smérovan na
centralni systém navrhovatele v jeho spravé, je neopodstatnény a mylné zavadéjici.

Advokat navrhovatele dale komentuje dikazy predlozené odpurcem, konkrétné
tabulku s IP adresami odplrce a screenshot ,gaholding fraud.jpg” (zluty obrazek), ktery
ukazuje ACL filtr, jenZ je nastaven pouze na jeden IP rozsah jednoho zdkaznika. Ve stejném
ACL filtru, by dle advokata navrhovatele, mély byt nastaveny vS8echny IP adresy a rozsahy
vSech zakaznik( odpUrce dle seznamu koncovych zakazniku.

Spravni organ provedl dne 11. 5. 2022 v 10.00 hod., za ucasti jednatele navrhovatele
p. Daniela Hausera, dikazy nasledujicimi kopiemi listin zalozenymi ve spise: vypis
z obchodniho rejstfiku, vedeného Méstskym soudem v Praze, sp. zn. C 87572 — NEW
TELECOM, spol. s r.o0., vypis z obchodniho rejstfiku, vedeného Krajskym soudem v Ceskych
Budéjovicich, sp. zn. C 23468 — GA — INTERNET s.r.o., vypis z evidence podnikatel(l
v elektronickych komunikacich, vedené CTU pro por. €. osvédCeni 120 — NEW TELECOM,
spol. sr.0, vypis z evidence podnikatell v elektronickych komunikacich, vedené CTU pro
pof. €. osvédCeni 3917 - GA — INTERNET s.r.o., kopie Smlouvy o poskytovani sluzeb
elektronickych komunikaci €islo 555007956 uzaviena dle Obchodniho zakoniku v platném
znéni mezi navrhovatelem a odpuUrcem ze dne 26. 2. 2015 v€etné Kompletniho ceniku
sluzby myGate, kopie Rozhodnuti CTU-14 431/2016-633/VIIl. vyf. — BaM ze dne 17. 5. 2016
ve véci namitky proti vyfizeni reklamace na navrh odpurce, kopie vyuctovani ¢. 15080182 za
obdobi 8/2015 a kopie vyuctovani & 15090138 za obdobi 9/15, kopie VSeobecnych
podminek poskytovani sluzeb elektronickych komunikaci NEW TELECOM, spol. sr.0. ze
dne 25. 3. 2015, kopie Vyzvy k zaplaceni ze dne 25. 5. 2016 adresované odplrci v€etné
dodejky, kopie plné moci pro Mgr. Ing. Milana Soubu k zastupovani navrhovatele ve vSech
pravnich vécech a stim souvisejicimu zastupovani (mj.) ve spravnim Fizeni, kopie
Osvédéeni o registraci platce DPH pro Mgr. Ing. Milana Soubu, emailova zprava
zaméstnance navrhovatele ze dne 2. 11. 2011, kterou odesila navod na obsluhu PBX
spole¢nosti GA holding s.r.o., Navod Kamalio, emailova komunikace mezi zaméstnancem
navrhovatele a zaméstnancem spolecnosti GA holding s.r.o. ohledné nastaveni SIP trunku
ze dne 27. 5. 2014 a 30. 12. 2014, vypis CDR zaznamu na CD, kopie uplného vypisu z OR
odpurce ze dne 11. 11. 2017, kopie Dohody o pfevodu prav a povinnosti ze dne 26. 2. 2015
mezi navrhovatelem, odplrcem a spole€nosti GA holding s.r.o. (tzv. trojstranna dohoda),
Dodatek €. 1 ke Smlouvé o poskytovani sluzeb elektronickych komunikaci Cislo 555007608
uzaviené dle Obchodniho zakoniku v platném znéni ze dne 13. 4. 2011 mezi navrhovatelem
a spole¢nosti GA holding s.r.o. v€etné pfilohy €. 1 (Technicka a cenova specifikace myCall
800) a pfilohy €. 2 (Cenik sluzby myCall 800), emailova zprava zaméstnance navrhovatele
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ze dne 12. 3. 2015 adresovana zameéstnanci spole€nosti GA holding s.r.o. s informaci
o zméné majitele Cisel a sdélenim loginu a hesla pro pfistup odpurce, kopie usneseni Policie
CR o odloZeni trestni véci podezfeni ze spachani predinu Neopravnény pristup
k poCitatovému systému a nosi€i informaci ze dne 29. 6. 2017, emailova zprava
zaméstnance navrhovatele ze dne 30. 8. 2015 adresovana zaméstnanci odplrce
a zameéstnanci spole€nosti GA holding s.r.o., ve které informuje o prolomeni SIP G&tu na
¢. 568420145 a o zméné pulvodnich hesel na nova, emailova zprava zaméstnance
navrhovatele ze dne 30. 8. 2015 adresovana zaméstnanci odpurce, ve které informuje
o ,Stejném problému* a zméné hesla, emailova zprava zaméstnance navrhovatele ze dne
2. 9. 2015 adresovana zaméstnanci odplrce, ve které informuje o upozornéni na volani do
zahranici uskuteCnéné dne 1. 9. 2015 na ¢. 561010311, o blokaci volani do zahrani¢i a Zada
o Upravu parametru SIP uctu, kopie Upominky v prodleni €. 2 ze dne 11. 1. 2016 adresovana
odpurci, kopie dopisu jednatele navrhovatele ze dne 10. 7. 2016 adresovaného odpurci
v reakci na dopis odpurce ze dne 10. 6. 2016, ve kterém sdéluje, Ze nesouhlasi s odpurcem
uvedenymi tvrzenimi a trva na uhradé dluZznych vyuctovani, kopie dopisu jednatele
navrhovatele ze dne 14. 7. 2016 ve véci Reakce na zadost o zprovoznéni pfichozich volani
z 1. 7. 2016 adresovaného odpurci, ve kterém sdéluje, Zze z dlivodu poruseni VOP dochazi
k pozastaveni sluzeb, emailova zprava zaméstnance navrhovatele ze dne 3. 9. 2015, ve
které upozorfiuje na volani do zahranici 15 telefonnich Cisel a zada o upravu parametra SIP
uctl, prehled pfistupovych kédu k ISP rozhrani konfigurace ustfedny Kamalio, emailova
zprava zaméstnance spoleCnosti VoIPSUN s.ro. ze dne 24. 4. 2014 adresovana
zameéstnanci navrhovatele se sdélenim o blokaci SIP uc¢tu €. 233081769, kopie prehledu
CDR source 537021215 ze zafi 2015, kopie Statistiky CDR — source 537021215 za srpen
2015, kopie Zadosti o zrudeni hlasové sluzby poskytované v pevné siti ze dne 21. 1. 2015
uCastnika Vladimira Kone¢ného s pfenesenim Cisla 568864328 do sité navrhovatele (CAF
000001111), kopie Zadosti o zrudeni hlasové sluzby poskytované v pevné siti ze dne 22. 1.
2015 ucastnika Optik Fri¢ s.r.o. s pfenesenim Cisla 568420035 do sité navrhovatele (CAF
000001112), kopie Smlouvy o poskytovani sluzeb ev. €. 555007608 ze dne 16. 12. 2010
mezi navrhovatelem a spole€nosti GA holding s.r.o. v€etné pfiloh (Technicka a cenova
specifikace sluzby myGate, Kompletni cenik sluzby myGate, Specifikace propojovaciho bodu
a Seznam kontaktnich osob), kopie VSeobecnych podminek poskytovani vefejné telefonni
sluzby spoleCnosti NEW TELECOM, spol. sr.o. ze dne 1. 1. 2007, otisky obrazovek
dokladujicich moznosti nastaveni Ustfedny a SIP uctd v€etné rozsahu opravnéni spravci
(uroven ,superadmin®, ,rootadmin® a ,chilled technik®) -v ramci vyjadfeni navrhovatele ze dne
4. 4. 2022, systémovy report bezpecnostnich hesel SIP ucta 1. a Il., kopie plné moci pro Mgr.
Michala Fidru k zastupovani odpirce ve spravnim fizeni vedeném u Ceského
telekomunikaéniho Ufadu — odboru pro severomoravskou oblast pod &j. CTU-66 437/2016-
638, emailova komunikace mezi zameéstnancem navrhovatele
a jednatelem spoleénosti GA holding s.r.o. probihajici ve dnech 18. 9. 2015 az 22. 9. 2015
tykajici se problematiky hlasové brany a opravného dokladu a dale informace o provérovani
faktury u zahrani¢niho dodavatele s navrhem na setkani z divodu ,nepfijemnosti, emailova
zprava zaméstnance navrhovatele ze dne 8. 10. 2015, ve které sdéluje, ze neobdrzeli zadné
dokumenty ,souvisejici s neStastnou udalosti, kterou jsme Fesili* a informuje o prodlouzeni
splatnosti faktury na 60 dni, kopie Rozhodnuti o registraci k dani z pfidané hodnoty pro
Mgr. Michala Fidru, tabulka s pfehledem telefonnich Cisel, ze které vyplyva, ze ,z celkového
poctu napadenych telefonnich Cisel byly u 65 telefonnich Cisel konecnym odbératelem treti
osoby”, kopie Posledni vyzvy pfed pozastavenim poskytovanych sluzeb s pfehledem
dluznych vyuctovani ze dne 28. 1. 2016 adresovana odpurci, emailova zprava jednatele
spolecnosti GA holding s.r.0. ze dne 15. 12. 2015 adresovana zaméstnanci navrhovatele, ve
které uvadi nesouhlas s fakturaci za 8 a 9/2015 s odkazem na incidenty probihajici na
provoznich technologiich navrhovatele a rekapituluje sled udalosti pocinaje 30. 8. 2015
tykajici se uskuteénénych fraudd. Na zakladé uvedenych faktl reklamuje predmétna
vyucétovani a zada o storno a nahrazeni novym vyuctovanim, kopie vyuctovani €. 15080182
za obdobi 8/2015 a kopie vyuctovani €. 15090138 za obdobi 9/15 s vyznacenim telefonnich
Cisel, u kterych byly odbératelem 3. osoby, ktera slouZila pro interni ucely a ktera byla
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neaktivni, obrazek oznaceny jako ,ga holding fraud“, seznam IP adres odpurce, emailova
zprava zameéstnance navrhovatele ze dne 3. 9. 2015 adresovana zaméstnancim odpurce
a zaméstnanci spoleCnosti GA holding s.r.o. s informacemi k fraudu, zaslanim tabulky
aktivnich &isel a vyzvou ke zmé&nam, kopie Ufedniho zaznamu o podani vysvétleni Policie
CR, &j. KRPC-116675-12/CJ-2016-020079 ze dne 18. 8. 2016 jednatele spole¢nosti GA
holding s.r.o.

Navrhovatel ani odplrce svého prava seznamit se u spravniho organu s podklady pro
rozhodnuti nevyuzili.

Spravni organ dopisem ze dne 11. 5. 2022 zaslal odpurci kopii Protokolu o provedeni
ddkazu listinou mimo Ustni jednani z téhoz dne.

Dne 24. 5. 2022 obdrzel spravni organ od advokata navrhovatele sdéleni tykajici se
portace telefonnich Cisel 568420035 a 568864328 k odplrci. Byla dolozena emailova
komunikace mezi zaméstnanci navrhovatele a odpurce (p. Linduska jako osoba povérfena),
kdy odpurce vznesl dne 19. 12. 2014 zadost o portaci telefonniho Cisla 568864328. Z dalSi
emailové komunikace vyplyva, ze zaméstnanec navrhovatele zaslal prfedvyplnéné formulare
pro pifenos Cisla 568864328 a Cisla 568420035 s datem pfenosu 22. 1. 2015; nasledovala
reakce ze strany zaméstnance odpurce (p. Linduska) ze dne 23. 1. 2015 s portaénimi
dokumenty a upozornénim, Ze tato Cisla budou spadat pfimo pod odpurce (GA-INTERNET
s.r.o.). DoloZeny byly dale otisky obrazovek ,Reporty — Historie udalosti portaci
Cisel/rozsaht“ a ,Sprava FNP procesu — Piehled PPN objednavek a vyudtovani
€. 06160113442 vystavené k telefonnimu dgislu 568864328 za 8-9/2014. Toto sdéleni bylo
odpurci zaslano za ucelem seznameni se a k pfipadnému vyjadfeni a bylo doru¢eno dne 20.
7. 2022. Odpurce se v ur€ené Ihaté nijak nevyjadfril.

* % %

Na zakladé shromazdénych podkladd a po jejich posouzeni spravni organ
konstatuje nasleduijici.

Spor mezi navrhovatelem a odpurcem vznikl na zakladé pravniho vztahu, ktery byl
mezi nimi zalozen ,Smlouvou o poskytovani sluzeb elektronickych komunikaci C¢islo
555007956 uzavienou podle Obchodniho zakoniku v platném znéni“ uzavienou dne
26. 2. 2015 (dale jen ,smlouva“). Tuto skute¢nost ani jeden z u€astniku fizeni v jeho pribéhu
nerozporoval, spravni organ proto posoudil tuto skute€nost jako nespornou dle § 141 odst. 4
spravniho fadu.

V prvé Fadé musi spravni organ posoudit, zda se jedna o spor mezi osobami
vykonavajicimi komunika¢ni Cinnosti ve smyslu § 127 =zakona ¢&. 127/2005 Sb.,
o elektronickych komunikacich aozméné nékterych souvisejicich zakonl (zakon
o elektronickych komunikacich), ve uc¢inném do 31. 12. 2021 (dale jen ,zakon
o elektronickych komunikacich®), aby byla dana jeho plsobnost. Pro naplnéni definice sporu
mezi osobami vykonavajicimi komunikaéni cinnosti je nezbytné naplnéni osobniho
a vécného predpokladu. Osobni pfedpoklad je dan tehdy, jde-li o spor mezi osobami
vykonavajicimi komunikacni Cinnosti dle § 7 zakona o elektronickych komunikacich.
Spravnimu organu je z vlastni €innosti, tedy vedeni evidence podnikateld podle ustanoveni
§ 14 odst. 3 zakona o elektronickych komunikacich, znamo, Ze, jak navrhovatel, tak
i odpulrce jsou podnikateli v elektronickych komunikacich, ¢imz je splnén osobni pfedpoklad
pro pusobnost spravniho organu. Druhym, vécnym, predpokladem je fakt, Ze se spor tyka
povinnosti ulozenych zakonem o elektronickych komunikacich nebo na jeho zakladé.
Navrhovatel se svym navrhem domaha po odplrci zaplaceni ceny za poskytnuté sluzby
elektronickych komunikaci, konkrétné hlasové sluzby myGate (VolP sluzby), v souladu se
shora uzavienou smlouvou. Ugastnici si na zakladé smlouvy sluzby elektronickych
komunikaci definované zakonem o elektronickych komunikaci poskytovali a v souladu
s timto zakonem si sjednali cenu za takové sluzby, konkrétné dle ¢l. 3 smlouvy ve spojeni
s Pfilohou €. 1 smlouvy, kterou je ,Kompletni cenik sluzby myGate“. Tim je naplnén i vécny
predpoklad puUsobnosti spravniho organu, jelikoz byla povinnost uhrazeni ceny za sluzbu
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elektronickych komunikaci sjednana mezi ucastniky ve smlouvé na zakladé zakona
o elektronickych komunikacich.

Vécné i funkéné pfislusnym spravnim organem Kk projednani a rozhodnuti daného
sporu je predseda Rady Ceského telekomunikaéniho Gfadu, ktery podle § 127 odst. 1 ve
spojeni s § 107 odst. 11 zakona o elektronickych komunikacich rozhoduje spory mezi
osobami vykonavajicimi komunikaéni ¢innosti nebo mezi témito osobami a jinymi podnikateli
pusobicimi v jiném ¢lenském staté, v jejichz prospéch existuje povinnost pfistupu nebo
propojeni na zakladé navrhu kterékoliv ze stran sporu, pokud se spor tyka povinnosti
ulozenych timto zakonem nebo na jeho zakladé.

Predmétem sporu je vyuctovani za sluzby jak na Cislech, ktera vyuzival odplrce pro
vlastni potfebu, tedy jako koncovy uzivatel, tak na Cislech, ktera byla poskytovana 3. osobam
v ramci podnikatelské Cinnosti odpurce. PFisluSnym k rozhodnuti o sluzbach poskytovanych
vramci podnikatelské &innosti odpurce je, jak vy$e uvedeno, predseda Rady Ceského
telekomunikaéniho Ufadu, ke sluzbam poskytovanym odpurci jako koncovému uzivateli
pFislusny oblastni odbor Ceského telekomunikadniho Gfadu. S ohledem na zasadu
hospodarnosti, resp. procesni ekonomie stanovenou v § 6 spravniho fadu a vzhledem ke
skutec¢nosti, ze se jedna o totoznou véc (dluzné pinéni), bude o sporu rozhodnuto pfedsedou
Rady Ceského telekomunikaéniho Gfadu.

Pfedmétem sporu ve smyslu navrhu navrhovatele ze dne 9. 6. 2016 je uUhrada za
sluzby elektronickych komunikaci v celkové vysi 911 644,39 KE& v¢é. DPH, spolu se
smluvnim urokem z prodleni ve vySi 0,30 % denné od 22. 12. 2015 (faktura 8/15) a od

10. 11. 2015 (faktura 9/15) do zaplaceni, vyuctovana odpurci dle smlouvy nize uvedenymi
fakturami-danovymi doklady:

e daflovym dokladem ¢&. 15080182 za zucétovaci obdobi od 1. 8.2015 do 31. 8. 2015,
vystavenym dne 22. 9. 2015 na castku ve vysi 688 594,39 K¢ v€etné DPH za 103
telefonnich Cisel se splatnosti 21. 12. 2015 a

e danovym dokladem ¢&. 15090138 za zuctovaci obdobi od 1.9.2015 do 30. 9. 2015,
vystavenym dne 26. 10. 2015 na Castku ve vySi 223 050 K¢ vCetné DPH za 88
telefonnich Cisel se splatnosti 9. 11. 2015.

Ve sporném fizeni vychazi spravni organ, jak je uvedeno v § 141 odst. 4 spravniho
fadu, z dukazu, které byly uc€astniky navrzeny. Pokud navrzené dikazy nepostacuji ke
zZjisténi stavu véci, muze spravni organ provést i dikazy jiné. Neoznadi-li u€astnici dikazy
potfebné k prokazani svych tvrzeni, vychazi spravni organ pfi zjiStovani stavu véci z dukazu,
které byly provedeny. Spravni organ mize téz vzit za sva skutkova zjisténi shodna tvrzeni
ucastniku.

Spravni organ vychazel pfi rozhodovani sporu z tvrzeni navrhovatele a odpurce,
z provedenych listinnych ddkazi predlozenych v prabéhu spravniho Fizeni navrhovatelem
i odparcem, z vefejné dostupné databaze obchodniho rejstiiku a z obecnych pravnich
predpisu, zejména ze zakona o elektronickych komunikacich a dale ze zakona ¢. 89/2012
Sb., ob&ansky zakonik, ve znéni pozdéjSich pfepisu (dale jen ,ob&ansky zakonik®), kterymi
se Fidi pravni vztahy mezi navrhovatelem a odpdrcem vzniklé ze smlouvy.

Po zhodnoceni tvrzeni a dldkaz( predlozenych (Castniky dospél spravni organ
k zavéru, ze predmétny dluh existuje a odplrce je povinen jej navrhovateli uhradit.

Z dolozenych listinnych dikazd vyplyva, Zze dne 16. 12. 2010 byla mezi navrhovatelem
a spole€nosti GA holding s.r.o. uzaviena Smlouva o poskytovani sluzeb ev. &. 555007608
(v&etné pfiloh 1 - 4), jejimz pfedmétem bylo propojeni a udrzovani tohoto propojeni svych
vefejnych siti elektronickych komunikaci a vzajemné poskytovani sluzeb elektronickych
komunikaci podle podminek této Smlouvy, a to za u€elem poskytovani sluzeb elektronickych
komunikaci u€astnikim pfipojenym ke svym sitim a dalS§im uzivateldm. Dle bodu 1.2 se
smluvni strany dohodly, Ze si ,budou poskytovat vzajemné sluzby elektronickych komunikaci,
které umozni pristup ucastniku sité jedné smluvni strany, pripadné treti strany, ke sluzbam
sité druhé smluvni strany, jak je uvedeno v Pfiloze ¢. 1 Smlouvy*. PFilohou €. 1 této smlouvy
je Technicka a cenova specifikace sluzby myGate. Pfilohou €. 4 byl seznam kontaktnich
osob obou smluvnich stran v€etné kontaktnich udaji na tyto. Dodatkem &. 1 ke Smlouvé
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0 poskytovani sluzeb elektronickych komunikaci Cislo 555007608 uzaviené dne 13. 4. 2011
mezi navrhovatelem a spole€nosti GA holding s.r.o. doslo ke zméné mési¢niho pevného
poplatku za sluzbu myCall 800, vySe hovorného s odkazem na pfiloh ¢. 2 Dodatku
a pfifazeni 4 telefonnich Cisel.

Dohodou o pfevodu prav a povinnosti ze dne 1. 11. 2014, resp. 26. 2. 2015 (podpisem
druhé smluvni strany, tj. navrhovatelem) doSlo k pfevodu prav a povinnosti vztahujicich se
ke sluzbé myGate, jez je predmétem smlouvy & 555007608, z plvodniho ucCastnika
spole¢nosti GA holding s.r.o. na odplrce. Bodem 2. bylo stanoveno, ze ,pfevod prav
a povinnosti bude ode dne 1. 11. 2014 (véetné) a platnost je podminéna podepsanim nové
Smlouvy o poskytovani sluzeb elektronickych komunikaci ¢. 555007956 na vySe uvedenou
Sluzbu mezi Novym ucastnikem a Poskytovatelem®. Opravnénou osobou k jednani za
odpurce ve vécech administrativnich byl p. Marek Alexa, ve vécech technickych p. Martin
Linduska. K uzavreni této smlouvy (€. 555007956), tedy mezi navrhovatelem a odpurcem,
doSlo dne 1. 11. 2014, resp. 26. 2. 2015 podpisem smlouvy navrhovatelem. Povéfenou
osobou k jednani za odplrce ve vécech administrativnich byl p. Marek Alexa, ve vécech
technickych p. Martin Linduska. Nedilnou soucasti této smlouvy byly VSeobecné podminky
(poskytovani verejné telefonni sluzby spole¢nosti New Telecom spol. sr.0.) ze dne 1. 1.
2007, jak bylo uvedeno advokatem navrhovatele, které byly nahrazeny VSeobecnymi
podminkami poskytovani sluZzeb elektronickych komunikaci NEW TELEKOM, spol. s r.o0. ze
dne 25. 3. 2015 (dale jen ,vSeobecné podminky 2015%), kdyz bod 16. odst. 4) VSeobecnych
podminek ze dne 1. 1. 2007 stanovi, ze ,Pokud v podminkach nebo ve Smlouvé neni
stanoveno jinak, predpokléda se, Ze U&astnikovi byly oznémeny Zmény Podminek nebo
platného ceniku sluzeb uplynutim IhiGty 30 dni ode dne odeslani informace o téchto
zménach Ud&astnikovi‘. Z daného plyne, Ze vSeobecné podminky 2015 byly uginné i ve
vztahu k odpurci.

Uzavieni smlouvy mezi navrhovatelem a odplrcem je véc nesporna. Na zakladé této
uzaviené smlouvy doSlo k pfevedeni telefonnich Cisel specifikovanych smlouvou a SIP uétu
k témto Cisliim a odpurci byl vytvofen novy administratorsky ucet, coz bylo dolozeno emailem
ze dne 12. 3. 2015, 13.40 hod. odeslanym zaméstnancem navrhovatele (p. Prokel)
adresovanym p. LinduSkovi jako odpurcem povéiené osobé ohledné technickych zalezitosti,
jehoz obsahem bylo sdéleni loginu a hesla pro pfistup odpdrce k pfevedenym SIP uétum.
Dle sdéleni advokata odplrce bylo pfedmétem smlouvy vyuzivani VOIP sluzeb k internim
ucellm odpurce s tim, ze poskytovani telefonnich Cisel tfetim osobam bylo pouze jakousi
dodatkovou cinnosti, ktera méla ramcové pokryvat vzniklé naklady. K pozadavku spravniho
organu byl doloZzen seznam telefonnich Cisel, ktera byla vyuzivana 3. osobami a dale byla
tato Cisla vyznacena ve spornych vyuctovanich.

Spravni organ tak k posouzeni naroku na zaplaceni navrhovatelem uplatnéné Castky za
sluzby elektronickych komunikaci musel zkoumat, zda navrhovatel odpurci poskytl verejné
dostupnou sluzbu elektronickych komunikaci v rozsahu a kvalité odpovidajici cené, ktera
byla vyucétovana. Odpurce popira, Ze by sluzby fakturované navrhovatelem ve sporném
obdobi za 8 — 9/2015 odebral. K dotazu spravniho organu, v jakém rozsahu byly pfedmétné
sluzby za sporné obdobi skute¢né poskytnuty odpircem a v jakém rozsahu byly sluzby
neopravnéné odcerpany Skudcem uvedl advokat odplrce, Zze konkrétni rozsah Ize jen
obtizné urcit, Ize vSak rozumné predpokladat, Ze se jedna o v podstaté vsechny hovory do
destinaci s vysokou tarifikaci, pficemz lze vychazet zejména z pfedchozich vyucétovani.
Vyjma nékolika mozZnych vyjimek nebylo telefonovano na zahrani¢ni éisla. Navrhovatel
dolozil tvrzeni o poskytovani sluzeb odpdrci CDR zaznamem z Ustfedny. Spravni organ
povazuje doloZzeny CDR zaznam generovany od 27. 8. 2015, 5.39 hod. do 3. 9. 2015, 11.15
hod. za dostate¢ny dikaz tvrzeni o tom, Ze sluzby byly odpurci poskytnuty v souladu
s bodem 2 smlouvy. Volani uskute€néna automaticky z telefonnich pfipojek se zpoplatriuji
podle detailnich zaznamu o uskutecnénych volanich (CDR z&znamy) v zavislosti na druhu
volani, délce jeho trvani a dobé&, ve které je volani uskute¢hovano, a to prostfednictvim
stanovenych cen za minutu volani, ¢asovych intervall a minimalni délky volani podléhajici
zpoplatnéni. Pro stanoveni vySe ceny za uskuteCnéna volani jsou rozhodujici zaznamy
o volanich vykazané pfislusSnym zafizenim. Spravni organ konstatuje, Ze v pfipadé CDR
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zaznamu se jedna o automatizovanou obdobu papirového zaznamu o hovoru vytvafenou
bez moznosti lidského zasahu. Otazka, v jakém rozsahu byly skute¢né odcerpany odpurcem
a vjakém rozsahu se na provozu podilel $kidce je v tuto chvili pravné irelevantni, kdyz
odpovédnost za provoz a zabezpeceni sité je na odpurci samotném, nebot' jde o zakonnou
povinnost stanovenou § 98 zakona o elektronickych komunikacich osobé& vykonavajici
komunikac¢ni ¢innost, kterou odpurce je (viz dale).

Ve spornych vyuétovanich z celkového poctu 191 fakturovanych hovorli odpurce
k dnednimu dni neoznacil hovorné na konkrétni telefonni Cisla, které bylo odpircem Ci
3. osobami uskute¢néno, resp. neoznacCil ani ta volani, ktera byla pfedmétem zneuziti
ustfedny (tzv. fraudu). Navrhovatel naproti tomu oznacil 63 telefonnich Cisel, ktera maiji
znaky fraudového volani, jelikoz v téchto dikazech jsou zaznamenany probéhnuvsi volani
do mobilni sité v Tunisu (s pfedvolbou + 216) za 559.056 K& na 14 zahrani¢nich telefonnich
Cisel, coz je pouze jedna z volanych zahrani¢nich destinaci. Ke dni vydani tohoto rozhodnuti
nedoslo k uhradé ani k ¢astecné uhradé zadného ze spornych vyucétovani. Spravni organ ma
za to, ze sluzba elektronickych komunikaci vyu¢tovana odpdrci spornymi vyuctovanimi za
mésic srpen 2015 a zafi 2015 skute¢né byla navrhovatelem poskytnuta Fadné, a proto
navrhovateli vznikl narok v souladu se smlouvou pozadovat za tuto sluzbu uhradu ceny.

K zabezpeéeni ustfedny a sporu ohledné hesel, tedy zda byla hesla dostate¢na &i
nikoliv, spravni organ konstatuje nasledujici. Z dolozenych dukaz( vyplyva, ze byly
prokazatelné predany pfistupové Udaje k nové zfizenému administratorskému Gctu odpdarce,
a to osobé povérené jednat v technickych zalezitostech. Tento zaméstnanec (p. Linduska)
byl smlouvou mezi navrhovatelem a odplrcem oznacen jako osoba povéfena ke spravé
virtualni ustfedny a SIP uctd, a to z divodu, Ze tuto spravu vykonaval i v dobé, kdy byla
sluzba zasmluvnéna se spole¢nosti GA holding s.r.o. Z emailu ze dne 2. 11. 2011 vyplyva,
Ze tomuto zaméstnanci byl zaslan Navod na obsluhu PBX a nabidka na 3koleni. Spravni
organ je toho nazoru, Zze divodem urceni tohoto zaméstnance jako odpovédné osoby byly
pravé dlouholeté zkuSenosti se spravou a obsluhou PBX. SkuteCnost, ze spole¢nost GA
holding s.r.o. zabezpecuje technicky a personalné provoz kancelafe vcetné technického
zazemi pro servisni techniky odpurce potvrdil i byvaly jednatel odpurce p. Martin Alexa pfi
vyslechu Policii Ceské republiky ve véci podezieni ze spachani piecinu Neopravnény pristup
k pocitaCovému systému a nosici informaci a pre€inu Opatfeni a pfechovavani pfistupového
zafizeni a hesla k pocitatovému systému a jinych takovych dat. Jak bylo vySe uvedeno,
soucasti smlouvy byly vSeobecné podminky zroku 2007, které nahradily vSeobecné
podminky z bfezna 2015 platné v dobé uskute¢néného fraudového volani. V bodé 9, odst. 8)
Obecné &asti vSeobecnych podminek z bfezna 2015 je stanoveno, Ze ,ucastnik nese plnou
zodpovédnost za Skodu, ktera vznikne Poskytovateli nebo jinym osobam v dusledku pfistupu
tfetich osob k poskytované Sluzb&“. Skodni udalost v tomto pfipadé vznikla nadmérnym
provozem v dusledku napadeni ustfedny zneuzitim SIP U&td odpdrce, jenz tento povazuje za
tzv. fraud, tedy neopravnény pfistup (zneuziti) za ucelem uskutecnéni telefonnich hovor do
zahraniCi. Ze vSeobecnych podminek navrhovatele, ani ze smlouvy samotné pfitom
nevyplyva, Ze by byl navrhovatel povinen ke spravé ustfedny vcCetné jejiho nastaveni
a nastaveni parametr( jednotlivych SIP u¢tl. Ze sdéleni advokata navrhovatele vyplyva, ze
odpurcem nebylo vyZzadovano zadné aplikacni napojeni, ani si u navrhovatele zadnou
konkrétni sluzbu pfimého dohledu nenakoupil, nepozadoval ji, natoz aby se pracovalo
napf. na vytvoreni eskalaéni komunika¢ni matice, tudiz takova sluzba nebyla s odplrcem
nasmlouvana. PrestoZze u dodavatele platformy neexistovala Zadna povinnost takovou
¢innost vykonavat, navrhovatel ji za€al pro klienta vykonavat nepfimo, resp. pouze na svou
ochranu, jakmile detekoval pfes pfekroCené trashholdy zvySenou zatéz SIP serveru, jelikoz
odpurce na zprostfedkované notifikace nereagoval. Z doloZzené emailové komunikace mezi
zaméstnanci navrhovatele a odpurce (techniky), ktera se tykala upozornéni na napadeni
ustredny, vyplyva, ze navrhovatel mél nastaveny ochranné mechanismy v nékolika urovnich.
Jednalo se o sledovani standardnich threshold hodnot, pficemz jiz tésné pfiblizeni k limitni
hodnoté dané metriky tento mechanismus generoval a zasilal notifikace (tzv. alerty) vSem
definovanym spravcum a pfi jejich prekroCeni byly spoustény ochranné akce &i blokace.
Konkrétné se jednalo o prekroc¢eni maximalniho poctu hovorl (10) do zahrani¢i za
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poslednich 5 minut (viz alert email ze dne 30. 8. 2015, 4.02 hod.), oznameni o volaném Ccisle,
které patfi do potencionalné nebezpeénych destinaci s omezenim volani na 5 minut (viz alert
email ze dne 28. 8. 2015, 19.58 hod.), oznameni o nizkém stavu kreditu na jeho SIP uctu,
zasilané pfimo na dohodnuty servisni email klienta servis@ga-internet.cz, vyjadifenym jak
procentualné, tak v exaktnich absolutnich hodnotach (viz email ze dne 27. 5. 2014, 11.35
hod. oznamujici navedeni této nové sluzby). Princip Kamalio mechanismu vyuzival i funkce
tarifikace, ktera je pfimo navazana na kredit a cenik zakaznika, ktery v pfipadé jeho
vyCerpani zastavuje ucet a znemoZziuje daldi vyta€eni do doby jeho doplnéni. Systémové
notifikace z anti-fraudové ochrany jsou postupné zasilany s pfedstihem a v okamziku
prekroCeni thresholdu dochazi k omezovani sluzby. VeSkeré shora uvedené mechanismy
v8ak byly nastaveny nad ramec smluvnich povinnosti navrhovatele.

Z navrhovatelem doloZzenych dokladd (otisky obrazovek s pfisluSnymi opravnénimi)
plyne, ze pro ISP operatory a jejich klienty byly nastavovany zakladni pfihlasovaci udaje
z urovné “superadmin”. V ramci tohoto opravnéni bylo mozno ISP operatora nové pfidat,
upravit ¢i odstranit stavajiciho. V detailu ISP operatora, v zélozce Telefony, je seznam
jednotlivych SIP registraci (U¢ta) daného ISP operatora véetné udaju: ID, zakaznické Cislo,
registrace, jméno, pfijmeni, SIP jméno, provolavka za tento a za minuly mésic. V detailu ISP
operatora, v zalozce Nastroje, bylo mozno v ramci Uprav ménit nastaveny kredit a nastavit
»tajné heslo“. V detailu konkrétniho SIP uctu ISP operatora, v zalozce Telefony, bylo mozno
vramci Upravy VolP telefonu zménit uzivatelské jméno a heslo k tomuto konkrétnimu
telefonnimu Cislu, zménit kredit, nastavit tabulku restrikci, nastavit pocet paralelnich hovort,
denni a mésicni limit, popf. nastavit vynuceni PIN pfi volani XXXK&/min. pfi pfidani nového
telefonniho &isla, aj. Uget typu “rootadmin” pro ISP zakaznika mél k dispozici zavést nové
telefonni Cislo, upravit & odstranit stavajici Cislo. V seznamu pod ikonou ,Telefony* byly
k dispozici udaje ID, zadkaznické Cislo, registrace, jméno, pfijmeni, SIP jméno, provolavka za
tento a za minuly mésic. Dle sdéleni advokata navrhovatele bylo mozno z urovné rootadmin
vytvaret podfizené “chilled” pFistupy pro IT telefonni spravce, ktefi méli nasledné moznost
operovat se SIP registracemi pro koncova zafizeni (nastavovat nové registrace pro koncova
zafizeni, pfidélovat telefonni Cisla a povolovat IP adresy ze svého poolu). IT telefonni
spravce vidi pouze svou uUroven a spravuje pouze SIP registrace svych koncovych
zakaznikl/zafizeni. V detailu konkrétniho zakaznického c&isla bylo mozno v ramci Uprav
(i v rdmci pfidani nového telefonniho Cisla) ménit nastaveny kredit, nastavit tabulku restrikci,
nastavit poCet paralelnich hovorll, denni a mésicni limit, popf. nastavit vynuceni PIN pfi
volani XXXK&/min. pfi pfidani nového telefonniho €isla, a;.

Ustanoveni § 98 odst. 1 zakona o elektronickych komunikaci stanovi, ze podnikatel
zajistujici vefejnou komunikacni sit nebo poskytujici vefejné dostupnou sluzbu
elektronickych komunikaci je povinen zajistovat bezpecnost a integritu své sité a bezpecnost
sluzeb, které poskytuje. Za tim ucelem je podnikatel zejména povinen prijmout technicko-
organizacéni pravidla vytvofena v souladu se sitovymi plany podle odstavce 2. S ohledem na
technické moZznosti tato pravidla zajisti takovou uroveri bezpecnosti, ktera odpovida mire
existujiciho rizika s cilem predejit nebo minimalizovat dopad udalosti na uZivatele a na
vzajemné propojené sité. Bezpecnosti sité a sluzby se rozumi jejich schopnost odolavat
nahodnym incidentiim nebo neopravnénym ¢i svévolnym zasahim, které zévazné narusuji
dostupnost nebo interoperabilitu sluzeb a integritu siti.

Z uvedeného vyplyva, Zze zdkonnou povinnost zabezpeceni siti, resp. poskytovanych
sluzeb mél jak navrhovatel, tak odpurce, a to z dlivodu, Ze jde o osoby vykonavajici
komunikacni €innost. Odpurce byl o detekovaném naruseni provozu informovan (viz dale)
a vyzvan, aby zpozice administratora SIP G¢td zménil hesla, kterd nebyla v souladu
s doporu¢enym nastavenim uvedenym v Navodu na psip.newtel.cz MyVirtual PBX v bodé
4.1., coz prokazatelné neucinil, nebot provoz pokracoval i v nasledujicich dnech. Byl to
naopak zaméstnanec navrhovatele, ktery z urovné ,superadmin® v reakci na automaticky
generované upozornéni Ustfedny vychazejici z nastavenych mechanismu, upozornil
zaméstnance odplrce na prolomeni SIP uétd a proaktivné zménil heslo na pfedmétném
Cisle, coz bylo doloZzeno emailem ze dne 30. 8. 2015, 13.41 hod. a emailem z téhoz dne
13.46 hod., jejichz adresaty byli p. Petr Blazek (zaméstnanec odpUrce) a p. Martin Linduska
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(zaméstnanec spol. GA holding s.r.0. a osoba opravnéna dle smlouvy mezi navrhovatelem
a odpurcem) a ve kterych byli adresati dale vyzvani k provéfeni vSech SIP uctl a k opravé
hesel.

K rozpoznatelnosti vytvareni Skodlivych spojeni a reakéni dobé zaméstnance
navrhovatele spravni organ uvadi nasledujici. Z dolozeného CDR zaznamu nemohl
navrhovatel jednoznacné urcit, ze se nejedna o telefonni provoz, ktery nebyl uskute¢nén
samotnym odplrcem. Zejména pak pokud byly veSkeré hovory v inkriminovanou dobu
vedeny prostfednictvim vnitini sité odpurce, za kterou navrhovatel nikterak neodpovida
a nema do ni zadny pfistup. Spojeni byla uskute¢néna v riznych délkach, kratka spojeni
(v fadu sekund) jsou zaznamenana taktéz, nicméné na rGzna telefonni Cisla. Nezadouci
jednani tak bylo, dle nazoru spravniho organu, detekovano zejména diky navrhovatelem
nastavenym ochrannym mechanismim.

Ohledné reakéni doby zaméstnance navrhovatele advokat odpUrce tvrdi, Ze ,prvotni
informaci o incidentu napadeni VOIP telefonni ustfedny spole¢nosti NEW TELEKOM, spol.
s r.o. (déle ,fraud®) dostal od zaméstnance spoleénosti GA - holding s.r.o. v dobé o vikendu
25. - 26. 8. 2015, ktery mu sdélil, Ze byl kontaktovan v nocnich hodinach panem Prokelem -
technikem ze spolec¢nosti NEW TELEKOM, spol. s r.o. s tim, Ze doslo k napadeni a zneuZziti
nékterych jim pridélenych telefonnich Cisel zakaznikum. Z tohoto divodu byl v pribéhu
nasledujiciho pracovniho tydne priabézné informovan o technickém feSeni soustavné
probihajicich fraudt na pfidélenych Cislech klientli spolecnosti GA - holding s.r.o. a GA -
INTERNET s.r.0.” Toto tvrzeni, které vychazi z vypovédi byvalého jednatele odpurce v ramci
vyslechu v trestni véci shora uvedenég, ovdem neni nikterak doloZeno, resp. z daného tvrzeni
ani nevyplyva, jakym zplsobem ke kontaktu doslo. CDR zaznamy jsou pfitom generovany
od 27. 8. 2015, 5.39 hod. do 3. 9. 2015, 11.15. hod. Dolozena jsou naopak emailova
upozornéni ze dne 30. 8. 2015, jak bylo uvedeno vySe, stejné jako navazujici emailova
komunikace ze strany zaméstnavatele navrhovatele p. Petra FiSera ve dnech 2. 9. 2015,
14.44. hod. a 3. 9. 2015, 8.13 hod. s identifikaci napadenych telefonnich uétd (volani do
zahranici) a vyzvou k Upravé parametr( pfedmétnych uctd adresovana na p. Petra Blazka
(zaméstnanec odplrce) a adresu servis@ga-internet.cz. Spravni organ zde uzavira, ze
reakcni dobu navrhovatele povazuje s ohledem na shora uvedené za dostate¢nou, kdyz sam
odpurce navic potvrzuje, Ze o situaci byli pruibézné informovani.

Podle § 94 odst. 1 a 2 zdkona o elektronickych komunikacich plati, Ze podnikatel
zajistujici verejnou telefonni sit nebo poskytujici verfejné dostupnou telefonni sluzbu je
povinen zajistit, aby kaZdy ucastnik mél mozZnost bezplatné zamezit automatickéemu
pfesmérovani volani treti stranou do koncového zafizeni ucastnika, a to pomoci
Jjednoduchych prostfedkd. V  pfipadé, Ze pri poskytovani vefejné dostupné sluzby
elektronickych komunikaci dochazi k automatickemu nebo skrytému pfesmérovani na jinou
sluzbu, na sluzbu jiného podnikatele nebo k sestaveni nového spojeni, a tim sou¢asné ke
zvy8eni uctované ceny, je osoba poskytujici vefejné dostupnou sluzbu elektronickych
komunikaci se zvySenou cenou povinna bezplatné sdélit uzivateli tuto skute¢nost a umoznit
mu prerusit spojeni pfed tim, neZz bude presmérovani nebo sestaveni nového spojeni
uskute¢néno. V pfipadé, kdy dochazi k pfesmérovani nebo sestaveni nového spojeni, a tim
soucCasné ke zvySeni uctované ceny, bez upozornéni uZivatele osobou poskytujici vefejné
dostupnou sluzbu elektronickych komunikaci se zvysenou cenou, rozhodne Urad o pferuseni
poskytovani takové sluzby. Spravni organ konstatuje, Ze navrhovatel splnil svou obecnou
prevencni povinnost, jakoz i povinnost ve smyslu shora citovaného ustanoveni, kdyz pfi prvni
mozné detekci Skodlivych telefonnich spojeni na zakladé podezfeni na strojové vytaceni
v okamziku pfekro€eni limitu u sledovanych thresholds v FDA upozornil odpurce, vyzval jej
k napravé a provedl vynucené omezeni zahrani¢niho volani. Tvrzeni odplrce ohledné
napadeni telefonnich G¢td jiného ISP operatora nebylo prokazano, kdyz dle sdéleni advokata
navrhovatele toto nelze z emailu p. Prokela ze dne 3. 9. 2015, 08:59 hod., ve kterém
zminuje, Ze stejny problém postihnul i ostatni uzivatele, dovodit (cit.: ,podle logu ma "nas”
utocnik system, jak se snadno dostat skrze snadna hesla. Protoze utoci i na jine nase ISP
na Kamailiu.“). Spravni organ souhlasi s tvrzenim advokata navrhovatele o tom, Ze p. Prokel
v predmétném emailu urguje k aktivité techniky odpirce a dodava, Ze vidi v logu
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zablokované pokusy o prolomeni hesla u jinych ISP, coZz se ovSem utocnikovi nepodafilo
diky spravné nastavenym preventivnim opatienim, které ostatni ISP dodrZovali. A to, Ze
utoCnik atoci i na jiné ISP jeSté neznamena, Ze utok byl uspésny, a proto z tohoto nelze
dovozovat, Ze tak vznikl i jiny fraud nez ten u odpurce, protoze Zadny jiny fraud v té dobé
nenastal (jiné utoky nebyly uspésné). Spravni organ dodava, Ze z dané textace naopak
vyplyva, ze utoky se tykaji prolamovani ,snadnych® hesel, coz byl zjevné i pfipad hesel
nastavenych odplrcem. Spravni organ uvadi, Ze napf. doSlo k prolomeni odplrcem
nastaveného hesla 91463 a 45693, kdyZz tato rozhodné& neodpovidaji doporucenim
k nastaveni bezpe€nych hesel.

Pro Uplnost se spravni organ vyjadri k dalSim namitkam a tvrzenim odpurce. Tvrzeni
o tom, Ze néktera Cisla nebyla aktivovana ani nastavena u koncovych klientu, nebot’ pri
uvedeni Cisla do provozu bylo nejprve nutné Cislo zaregistrovat, nastavit telefonni pfistroj
VoIP u koncového zakaznika, nastavit IP adresu na server, jméno a heslo, které bylo
v rozsahu céisel odpurce. V ramci fakturace fraudu byly vyuctovany také sluzby za udajné
zrealizované hovory pres ucty tel. Cisel, které byly objektivné v minulosti na Zadost klientt
pfevedeny k jinému poskytovateli VoIP sluZeb, nezZ je navrhovatel, povazuje spravni organ
za neprokazana. S ohledem na urovné ,rootadmin® a ,chilled“ technik byla shora uvedena
opravnéni plné v kompetenci odpurce. Odpurce nijak nedolozil tvrzeni o tom, Ze by nebylo
mozné neaktivni Cisla zprovoznit bez soucinnosti technika navrhovatele, resp. jeho tvrzeni
o tom, ze pouze technici navrhovatele méli moznost povolit volani do celého svéta. Stejné
tak nebyly dolozeny tvrzené zadosti o pfenos Cisla k jinému poskytovateli sluzeb. Spravni
organ je nazoru, ze pokud by se jednalo o utok prostfednictvim prolomenych hesel (coz se
vtomto pfipadé jevi jako vysoce pravdépodobné, prestoZze tato skuteCnost nebyla
jednoznacné prokazana), nebylo by podstatné, zda &isla byla i nebyla aktivni, nebot by je
v ramci danych administratorskych opravnéni bylo mozno aktivovat.

K namitce odpurce, ze po uzavieni smlouvy mezi navrhovatelem a odpurcem dne
26. 2. 2015 nebyl odpdrce nikterak poucen ¢&i informovan, nebyly mu prfedany informace
a pokyny k ovladani SIP uctu k c¢islim uvedenym ve smlouvé (tzn. nebyly mu predany Zadné
informace a pokyny) k oviladani SIP ucta k C&islim uvedenym ve smlouvé; administraéni
ukony vzdy provadél na zéakladé tel. komunikace pracovnik navrhovatele a ze strany
navrhovatele nebylo nikdy sdéleno, aby ze strany odpurce byly provadény jakékoli dalsi
postupy pfimo v ramci vzdalené administrace SIP dstfedny, spravni organ konstatuje, ze
povéfenou osobou v technickych zalezitostech byl dle smlouvy ustaven p. Martin Linduska,
ktery v dobé uzavieni smlouvy obsluhoval ustfednu jiz od roku 2011. Toto tvrzeni tak
povazuje spravni organ za zavadéjici.

K tvrzeni odplrce ohledné manipulace s vyuctovanim klienta odpurce spoleénosti
OptiProject, kdy u tohoto subjektu dochazelo ve dnech 1. - 2. 9. 2022 taktéz k fraudovému
volani (do Tunisu) spravni organ uvadi, Ze situace se zaménou vyuctovani (srpen/zafi) byla
navrhovatelem vysvétlena. Vzhledem k tomu, Ze se jednalo o klienta odpurce a telefonni
Cislo 537021215 neni soucasti smluvniho vztahu mezi navrhovatelem a odplrcem, povazuje
spravni organ toto tvrzeni nejen za nepodlozené, ale zejména za irelevantni v projednavané
véci. Nabizela by se Uvaha, zda pravé tento pfipad fraudu neni dikazem o poruseni
ustanoveni § 98 zakona o elektronickych komunikaci odplrcem, tedy Ze pravé sit, potazmo
sluzba poskytovana odpurcem nebyla dostatecné zabezpecena.

K odplrcem navrzenému diikazu vyslechem svédka p. Marka Alexy a p. Stépéna
Kmenty jako dolozZeni tvrzeni ohledné nastavenych opravnéni spravni organ konstatuje, ze
navrzeny dukaz povazuje za nadbyteCny, nebot by provedenym dikazem nebyly zjistény
zadné nové skutecnosti. Dne 11. 5. 2022 byl proveden dukaz listinami, konkrétné kopii
Utedniho zaznamu o podani vysvétleni Policie CR, &.j. KRPC-116675-12/CJ-2016-020079
ze dne 18. 8. 2016 jednatele spoleénosti GA holding s.r.o. a kopii usneseni Policie CR
o odloZeni trestni véci podezieni ze spachani pfecinu Neopravnény pfistup k pocitacovému
systému a nosici informaci ze dne 29. 6. 2017. Obé tyto listiny, ze kterych Cerpal i advokat
odpurce v zaslanych vyjadfenich k véci, dolozené jako dukaz, povazuje spravni organ za
ekvivalentni navrzenému vyslechu svédka, a proto nebyl navrZzeny dikaz proveden. Jako
neucelny hodnoti spravni organ navrzeny diikaz znaleckym posudkem z oboru Kybernetika

ICO: 70106975 24/28



a znaleckym posudkem z oboru kriminalistika se specializaci bezpecnost a ochrana dat,
pocitaCova a informacni kriminalita, a to zejména s ohledem na dobu, kterd uplynula od
zavadného jednani a absenci provoznich a lokalizacnich udaji nezbytnych i pro zjisténi
pachatele, jak téZ uzavira Policie CR v usneseni &. KRPC-116675-64/TC-2016-020079 ze
dne 29. 7. 2017.

Spravni organ povazuje dale za nutné vyjadrfit se k telefonnim Cislim 568 420 035
a 568 864 328, které byly predmétem fakturace za 8 a 9/2015, kdyz nebyly soucasti smlouvy
mezi navrhovatelem a odpurcem. Ktomu advokat navrhovatele sdélil, ze v bodé
3 smlouvy podepsané s ucinnosti od 1. 11. 2014 (resp. 26. 2. 2015), uvedena tel. Cisla
nemohla byt uvedena, jelikoz k navrhovateli byla portovana ze sité spole€nosti O2 Czech
Republic a.s. po uzavieni shora uvedené smlouvy. K obéma pfedmétnym tel. Cislim byly
dolozeny ,Zadosti o zruSeni hlasové sluzby poskytované v pevné siti z divodu preneseni
Cisla kjinému operatorovi/zpfistupnéni vedeni“ (tzv. CAF objednavek 000001112
a 000001111). Proces portace byl dolozen otiskem obrazovky ze systému (PPN objednavky
ID 219/520/1). Nasledné byla advokatem navrhovatele, v ramci sdéleni ze dne 24. 5. 2022,
dolozena emailova komunikace mezi zaméstnanci navrhovatele a odpurce, ze které vyplyva,
ze pfedmétna disla byla dale portovana k odpurci. Advokat odpurce k zadosti o predlozeni
smlouvy na pfedmétna Cisla uvedl, Zze se tyto nepodafilo nalézt. Ke sdéleni ohledné portace
Cisel se dale nijak nevyjadfril.

Podle bodu 10.5 vSeobecnych podminek platnych v dobé uzavfeni smlouvy bylo
stranami sjednano, Ze smlouvu Ize ménit pisemné, a to pisemnymi ¢islovanymi dodatky ke
Smlouvé nebo jejim pfiloham (napr. Specifikace) podepsanymi Opravnénymi zastupci obou
smluvnich stran. Za dodatek ke Smlouvé se povazZuje také nova Specifikace Sluzby,
podepsana Opravnénymi zastupci obou smluvnich stran. Podle § 562 odst. 1 obanského
zakoniku plati, Z2e pisemna forma je zachovana i pii pravnim jednani ucinéném
elektronickymi nebo jinymi technickymi prostfedky umoZriujicimi zachyceni jeho obsahu
a urceni jednajici osoby. Spravni organ konstatuje, ze pfedmétna Cisla byla pfenesena
k odpurci a ke zméné smlouvy doslo prostfednictvim dolozené emailové komunikace. K tomu
spravni organ dale uvadi, ze u€astenstvi k t¢émto Cislim odplrce nikdy nerozporoval, naopak
byla samotnym odplrcem doloZena tabulka (sou€asti vyjadieni ze dne 28. 7. 2021), ze které
vyplyva, ze telefonni Cislo 568 420 035 bylo evidované na spoleCnost Optik Fri€ s.r.o. a
telefonni Cislo 568 864 328 bylo evidované na Koneénou Marii a sluzby byly na téchto
Cislech poskytovany odpurcem. Z vySe uvedenych duvodu spravni organ konstatuje, ze byly
fakturovany odpurci opravnéné.

Spravni organ uzavira, Ze posouzenim dolozenych dikazl bylo prokazano, ze
navrhovatel neporuSil zadnou svoji povinnost, odpurce fadné informoval o napadeni
pobocCkové ustfedny a opakované upozornoval a vyzyval k napravé spocivajici ve zméné
stavajicich hesel, tak aby doslo k zastaveni Skodlivého provozu. Naproti tomu odpurce
nikterak nedolozil tvrzeni o odpovédnosti navrhovatele z diivodu utoku na jeho zafizeni Ci
tvrzeni o tom, Ze by spravou a nastavenim ustfedny byl povéfen vyhradné navrhovatel, ¢imz
by byl zbaven odpovédnosti za uvedeny incident. Odpulrce, jako osoba vykonavajici
komunika¢ni ¢&innost, je profesionalem v oboru a odpovédnost za zabezpeleni sité
a poskytovani sluzeb je povinnosti, kterd je na néj kladena zadkonem o elektronickych
komunikacich, a to zejména ve vztahu ke svym zakaznikim. PfestoZze se zjevné jednalo
o podvodné jednani, nemlze byt toto pfi¢itano k tizi navrhovatele, nebot ten, jak bylo
uvedeno vyse, své povinnosti spinil.

K navrhovatelem pozadované Ihité ke splnéni povinnosti spravni organ uvadi, ze
s ohledem na vysi pfiznavané €astky se navrhovana Ihita k dobrovolnému spinéni ukladané
povinnosti v délce 3 dnl jevi jako pfili§ kratka, a proto byla pari¢ni IhGta stanovena v délce
15 dna.

Z téchto duvodud rozhodl spravni organ tak, jak je uvedeno ve vyroku |.

Kvyroku Il. spravni organ uvadi nasledujici. Navrhovatel upominal odpurce
o povinnosti spinit dluh upominkou ze dne 11. 1. 2016 (doloZeno navrhovatelem) s nahradni
Ihatou spinéni do 18. 1. 2016. Dale byla odpurci navrhovatelem zaslana ,Posledni vyzva
pred pozastavenim poskytovanych sluzeb® (doloZzena odpurcem) datovana dnem 28. 1. 2016

ICO: 70106975 25/28



s nahradni Ih(tou spInéni do 3. 2. 2016. V reakci na odpurcem zaslany dopis z 10. 6. 2016
zaslal navrhovatel dne 10. 7. 2016 odpurci sdéleni, ve kterém uvedl, Ze nesouhlasi
s argumenty odplrce ohledné zabezpedeni provoznich technologii a odpovédnosti za
fraudovy provoz. Naslednym sdélenim navrhovatele ze dne 14. 7. 2016 bylo odpurci
oznameno pozastaveni sluzeb z davodu poruSeni €l. 7 odst. 2) pism. a) VOP (ij. prodleni
S Uhradou uctované ceny za poskytnuté Sluzby nebo casti takové ceny déle nez 30 dni po
datu splatnosti).

Co se ty¢e odplrcem namitané reklamace, resp. navrhu ve véci namitky proti vyfizeni
reklamace podané odptrcem k Ufadu dne 16. 2. 2016, spravni organ uvadi, ze v dané véci
bylo dne 17. 5. 2016 vydano pravomocné rozhodnuti &. CTU-14 431/2016-633/VIIl. vyf. -
BaM, kdyz proti nému nebyl odplrcem podan opravny prostfedek. Z tohoto divodu spravni
organ povazuje véc za skonCenou a namitky odpurce tykajici se posouzeni prekluze
podaného navrhu, jez byla ddvodem zamitnuti, povazuje za irelevantni. Souc¢asti uvedeného
navrhu byla taktéz zadost o pfiznani odkladného ucinku splatnosti spornych vyucétovani, a to
do vydani rozhodnuti ve véci namitky proti vyfizeni reklamace. Tento navrh byl taktéz
zamitnut s odkazem na prekluzi podani navrhu ve véci namitky. Ze shora uvedeného plyne,
Ze sporna vyuctovani byla splatna i pfes podani reklamace a nasledného navrhu ve véci
namitky.

Pozadavku navrhovatele na zaplaceni uroku z prodleni z dluzné ¢&astky ve vySi
688 594,39 K& ve vysi 0,30 % denné ode dne 22. 12. 2015 do zaplaceni a z dluzné Castky ve
vySi 223 050 K& ode dne 10. 11. 2015 do zaplaceni i pfes vySe uvedené nebylo vyhovéno,
a to z nasledujicich davodd. V &l. 8, bod 1) vS§eobecnych podminek bfezen 2015 plati: ,Je-li
Ucastnik v prodleni s thradou ceny Sluzby, je U&astnik povinen platit z nezaplacené &astky
urok z prodleni ve vy$i 0,3 % z dluzné &astky za kazdy den prodleni.* Uroky z prodleni
obecné upravuje ustanoveni § 1970 ob&anského zakoniku. Véfitel mize po dluznikovi, ktery
je vprodleni (a je za toto prodleni odpovédny) pozadovat zaplaceni uroku z prodleni.
Uvedené zakonné ustanoveni umoznuje stranam si sjednat vySi urokd z prodleni a pokud
sjednana nebude, povazuje se za ujednanou vySe stanovena prislusnym nafizenim viady (tj.
nafizenim vilady ¢&.351/2013 Sb.). Jak ovSem vyplyva z rozsudku NejvysSiho soudu
32 Cdo 1490/2019, smluvni volnost podléha korektivu dobrych mravd (srov. ustanoveni
§ 1 odst. 2 ob¢anského zakoniku: ,nezakazuje-li to zakon vyslovné, mohou si osoby ujednat
prava a povinnosti odchyiné od zakona; zakazana jsou ujednani porusujici dobré mravy,
verejny poradek nebo pravo tykajici se postaveni osob, véetné prava na ochranu osobnosti*
¢i ustanoveni § 547 obd&anského zakoniku: ,pravni jednani musi obsahem a uGcCelem
odpovidat dobrym mravim®), a to i v pfipadé, Ze ma chranit smluvni stranu, ktera je
podnikatelem. Pravni jednani pficici se dobrym mraviim je pak stizeno sankci jeho absolutni
neplatnosti. NejvySSi soud dospél k zavéru, ze za rozporné s dobrymi mravy lze povazovat
pouze takové ujednani o vysi urokl z prodleni, které se vyrazné odchyluje od sazby uroku
z prodleni stanovené nafizenim vlady zpusobem, jenz by znamenal, Ze vzhledem
k okolnostem dané véci sjednany urok z prodleni jiz neslouzi pouze k pInéni jeho funkci (tj.
sankéné-motivacnich, reparacnich), ale ma zneuzivajici (Sikandzni) charakter. Vyrazna
odchylka od vySe urokl z prodleni stanovené v nafizeni viady jeSté sama o sobé (bez
posouzeni relevantnich okolnosti jejiho sjednani) rozpor s dobrymi mravy neznamena, je
vS8ak urcitym signalem pro existenci takového rozporu. Pokud jde o posuzovani konkrétnich
okolnosti pfipadu Ize, dle Nejvyssiho soudu, vymezit okruh takovych okolnosti, které by se
pfi posuzovani otazky rozporu vySe Urokl zprodleni sdobrymi mravy nemély
opomenout, pficemz Ize pfihlédnout pouze k tém, které existovaly jiZz v dobé vzniku pravniho
vztahu (uzavieni smlouvy). Takovymi okolnostmi je napfiklad rizikovost obchodu vzhledem
k pfedchozimu chovani dluznika; skute¢nost, zda sou€asné s uroky z prodleni byla sjednana
i jind sankce za prodleni; majetkové poméry ucastnikd v dobé& uzavieni smlouvy; obchodni
zvyklosti stran a samotné okolnosti sjednavani a dal$i. V pfipadé posuzovani ujednani o vysi
urokd z prodleni mezi podnikateli je pak nutno posuzovat soulad takového ujednani
s dobrymi mravy vzhledem ke vS8em okolnostem, které ke sjednani takového uroku
z prodleni vedly a které existovaly jiz v dobé& uzavieni smlouvy. Spravni organ ma zato, ze
urok sjednany ve vysi 0,3 % denné neplni svou funkci, jak vySe uvedeno, nebot jeho vySe je
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14krat vysSi nez zakonny urok z prodleni. Takto sjednany urok, i pfes skute¢nost, Ze jde na
obou stranach o podnikatele v elektronickych komunikacich a navzdory tomu, Ze nebyla pro
pfipad poruSeni téze povinnosti sjednana zaroven smluvni pokuta &i jina sankce, povazuje
spravni organ za neplatny pro rozpor s dobrymi mravy, nebot se jednalo o viceméné béznou
smlouvu o propojeni siti za uéelem umoznéni poskytovani vefejné dostupnych telefonnich
sluzeb koncovym uzivatelim, resp. zakaznikim, navrhovatele. Enormni vysi uroku z prodleni
(viz napt. nalezy Ustavniho soudu ze dne 7. 5. 2009 sp. zn. |. US 523/07, ze dne 1. 7. 2010,
sp. zn. |. US 728/10 a ze dne ze dne 1. 4. 2019, sp. zn. Il. US 3194/18) neodGvodriovala
zvys$ena rizikovost obchodu vzhledem k pfedchozimu chovani odpUrce ¢&i jeho situaci v dobé
uzavirani smlouvy, ani (nestandardni) ramcovy rozsah ocekavatelnych Skod v pfipadé
pozdniho zaplaceni ceny za poskytnuté sluzby. Navrhovateli byl proto, v souladu s pravnim
nazorem Nejvys§iho soudu vyslovenym vrozsudku ze dne 22.5.2012, sp. zn.
31 Cdo 717/2010, publikovanym pod ¢&. 104/2012, podle néhoz ,Pokud je prijat zavér
0 neplatnosti dohody o vySi uroku z prodleni, je tfeba se zabyvat narokem na zakonny urok
z prodleni ...%, pfiznan urok z prodleni v zakonné vysi, tedy 8,05 % p.a. stanoveny nafizenim
vlady &. 180/2013 Sb., ze dne 26. Cervna 2013, kterym se méni nafizeni viady €. 142/1994
Sb., ve znéni nafizeni vlady €. 163/2005 Sb. a nafizeni vlady &. 33/2010 Sb. pro prodleni,
které vzniklo od 1. 7. 2013 do 31. 12. 2017, v némz Cinila vySe 2T repo sazby 0,05 %
zvySené o osm procentnich bodu, nebot odplirce se do prodleni s Uhradou spornych
vyuctovani skuteéné dostal.

Ke lll. vyroku rozhodnuti spravni organ uvadi, Zze pfi posuzovani naroku ucastnika

fizeni na nahradu ucelné vynaloZenych nakladu potfebnych k u€elnému uplatiiovani nebo
branéni prava vychazel z § 127 odst. 4 zakona o elektronickych komunikacich, ktery stanovi,
ze ,Pfedseda Rady prizna ucastnikovi fizeni, ktery mél ve véci plny uspéch, nahradu
nakladd potrebnych k ucelnému uplatriovani nebo branéni prava proti Gcastnikovi, ktery ve
véci uspéch nemél. Mél-li ucastnik fizeni ve véci uspéch jen ¢astecny, mize predseda Rady
nahradu nakladl pomérné rozdélit, popfipadé rozhodnout, Ze zadny z ucastniki nema na
nahradu nakladi pravo. | kdyZz mél Gcastnik ve véci uspéch jen ¢astecny, mlze mu predseda
Rady priznat plnou nahradu nakladu fizeni, mél-li netispéch v pomérné nepatrné éasti nebo
zaviselo-li rozhodnuti o vysi plnéni na znaleckém posudku nebo na tvaze predsedy Rady.
Z rozsudku NejvysSiho soudu sp. zn. 23 Cdo 2585/2015 plyne, Zze uspéch ucastnika podle
§ 142 odst. 1 ob&anského soudniho fadu se v fizeni o zaplaceni penézité pohledavky
pomérfuje i co do uspéchu ohledné uplatnéného uroku z prodleni. NejvysSi soud pfijal
uvedeny pravni nazor ve shodé s nalezem Ustavniho soudu ze dne 30. srpna 2010,
sp. zn. |. US 2717/08, v némz pravé Ustavni soud dospél k zavéru, Ze pokud je predmétem
civilniho fizeni vedle pohledavky téz jeji pfisluSenstvi (napf. Uroky z prodleni), je nutno pfi
rozhodovani o nahradé nakladl dle miry uspéchu ve véci (§ 142 o. s. f.) zvazit miru uspéchu
v celém sporu, tj. nejen ohledné pohledavky, ale téz stran jejiho pfislusenstvi. Z rozsudku
Nejvysdiho soudu sp. zn. 32 Cdo 1490/2019 (jak uvedeno vyse) vyplyva, Zze posouzeni
souladu €i rozporu pravniho jednani s dobrymi mravy podle § 1 odst. 2 a § 547 ob&anského
zakoniku zavisi v kazdém konkrétnim pfipadé na Uvaze soudu. Spravni organ v tomto
pfipadé sjednany urok z prodleni posoudil jako neplatny z dlivodu rozporu s dobrymi mravy,
a to z vySe uvedenych divodl. Podle § 127 odst. 4, véta tfeti zakona o elektronickych
komunikacich, plati, ze i kdyz mél ucastnik ve véci uspéch jen ¢astecny, mize mu predseda
Rady pfiznat plnou néhradu nakladu fizeni, mél-li neuspéch v pomérné nepatrné éasti nebo
zaviselo-li rozhodnuti o vy$i pinéni na znaleckém posudku nebo na tvaze pfedsedy Rady.

Navrhovatel pozadoval nahradu nakladd spravniho Fizeni za zaplaceny spravni
poplatek. Spravni poplatek byl vyméfen podle sazebniku, pfiloha zakona ¢&. 634/2004 Sb.,
o spravnich poplatcich, ve znéni pozdéjSich predpisu, polozka 110 pismeno c), a to ve vysi
36 466,00 KE&. K jeho uhradé doslo dne 10. 4. 2017.

Dale pak navrhovatel pfi podani navrhu uplatnil naklady pravniho zastoupeni podle
vyhlasky ¢&. 177/1996 Sb., o odménach advokati a nahradach advokatl za poskytovani
pravnich sluzeb, ve znéni pozdéjsich predpistl, (dale jen ,advokatni tarif‘) a to v celkové vysi
3 146,00 K¢ véetné DPH za 2 ukony pravni sluzby (pfevzeti a pfiprava pravniho zastoupeni
a pisemné podani nebo navrh ve véci samé). Ze spisu dale vyplyva, ze bylo v pribéhu fizeni
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navrhovatelem ucinéno 10 ukonu pravni sluzby, konkrétné jde o vyjadreni ve véci (vzdy
k vyzvé spravniho organu) ze dne 8. 5. 2017, ze dne 14. 7. 2017, ze dne 7. 12. 2017, ze dne
16. 7. 2018, ze dne 14. 1. 2019, ze dne 24. 1. 2022, ze dne 30. 3. 2022 a ze dne 24. 5. 2022,
repliku ze dne 24. 4. 2022 a dale rozklad ze dne 8. 4. 2019 a jeho dopInéni ze dne
22. 4. 2019 (coz je spravnim organem povazovano za jeden ukon pravni sluzby).

Spravni organ uvadi, ze nahradu nakladl pfiznal za 11 Ukonl pravni sluzby dle
§ 7 ve spojeni s § 10 odst. 1 advokatniho tarifu (sazba mimosmluvni odmény za jeden ukon
pravni sluzby ¢ini 1.000 K¢) a za 11 rezijnich pausalt dle § 13 odst. 4 advokatniho tarifu
(Castka 300 K¢ na jeden ukon pravni sluzby), kdyZ v pfipadé repliky navrhovatele ze dne
24. 4. 2022 nejde o ucelné vynalozeny naklad, nebot v tomto nejsou uvedeny zadné nové
skute¢nosti. Jde o repliky k tvrzenim advokata odpurce, jez k osvétleni sporné véci ni¢im
nepfispivaji. Sou¢asné spravni organ uvadi, Zze podle nalezu Ustavniho soudu sp. zn. 1.US
1882/21, ze dne 22. 3. 2022, plati, ze pri posuzovani ucelnosti naklad( pravnich sluzeb
provedenych zmocnéncem poSkozeného (advokatem) v trestnim fizeni ma obecny soud
povinnost hodnotit pfiméfenost vySe sazby za jeden ukon pravni sluzby, potfebnost kazdého
jednotlivého ukonu a prfimérenost celkové &astky nahrady nakladi viéi celkové d&astce
nahrady ujmy pfiznané poSkozenému. VVzhledem k tomu, Ze replika nebyla zaslana k vyzvé
spravniho organu a tento ukon nemohl pfispét k pfesné&jSimu zjisténi stavu, nepfiznal spravni
organ za tento ukon nahradu nakladu. S ohledem na skutecnost, Ze posouzeni naroku na
Uhradu urokl z prodleni zaviselo na uvaze spravniho organu, bylo o nakladech Fizeni
rozhodnuto tak, jak je uvedeno ve vyroku lll. Spravni organ tak na zakladé vySe uvedeného
pfiznal advokatu navrhovatele nahradu naklada ve vySi 13 310 K& v€etné DPH za 11 ukonu
pravni sluzby a 3 993 v¢etné DPH za 11 rezijnich pausali dle advokatniho tarifu, celkem
tedy Castku ve vySi 17 303 K¢ véetné DPH v souladu s dolozenym Osvéd¢enim o registraci
k DPH.

Pouceni:

Proti rozhodnuti Ize podat rozklad ve Ihité 15 dnd ode dne oznameni rozhodnuti
k Radé Ceského telekomunikaéniho Gfadu, prostfednictvim predsedy Rady Ceského
telekomunikaéniho Gfadu. O rozkladu rozhoduje Rada Ceského telekomunikaéniho Gfadu.

Rozklad je moZno uginit pisemné& na adresu: Cesky telekomunikaéni ufad, odbor
legislativni a pravni, post. pfihradka 02, 225 02 Praha 025, v po¢tu dvou stejnopisli, nebo
ustnd do protokolu. Rozklad Ize podat rovnéz pfimo do datové schranky Ceského
telekomunikaéniho ufadu: a9qaats nebo na adresu: podatelna@ctu.cz v pfipadé, kdy
ucastnik disponuje uznavanym elektronickych podpisem.

Mgr. Ing. Hana Tovarkova v. r.
. predsedkyné Rady
Ceského telekomunikacniho ufadu

Otisk uredniho razitka

Za spravnost: Sarka Zitkova, 29. 7. 2022
Vypraveno dne 29. 7. 20222
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